Zalgcznik Nr 1
do Zarzidzenia Nr 102/2016
Wéjta Gminy Wydminy
Z dnia 6 grudnia 2016 roku

Polityka bezpieczaéstwa przetwarzania danych osobowych i danych widiwych

w Urzedzie Gminy Wydminy

| -Cze$¢ 0golna

8 1.Realizujc postanowienia ustawy o ochronie danych osobowWyghDz. U. z 2016r. poz. 922)
oraz wydane w oparciu o delegaajstawowy przepisy Rozpowgdzenia Ministra Spraw
Wewretrznych i Administracji z dnia 29 kwietnia 2004r. wsprawie dokumentacji
przetwarzania danych osobowych oraz warunkow tezhgch i organizacyjnych jakim
powinny odpowiad& urzadzenia i systemy informacyjne shce do przetwarzania danych

osobowych (Dz. U. Nr 100 poz. 1024), Rozpolzenia Ministra Administracji i Cyfryzacji
z dnia 11 maja 2015r. w sprawie sposobu prowadzeraez administratora bezpiedzéva
informacji rejestru zbioréw danych (Dz. U. z 2015ppz. 719 ze zm.) i Rozpadzenia
Ministra Administracji i Cyfryzacji z dnia 11 majg015r. w sprawie trybu i sposobu realizacji
zada w celu zapewnienia przestrzegania przepiséw o omddrdanych osobowych przez
administratora bezpiecastwa informacji (Dz. U. z 2015 r. poz. 745 ze ynustanawia si
~Polityke bezpieczastwa danych osobowych i danych whaych w Urzedzie Gminy

Wydminy” , zwary dalej ,Polityks bezpieczastwa”.

8§ 2.llekro¢ w niniejszym dokumencie jest mowa o:

1.
2.

3.

oo

7.

8.
9. Sprawdzeniu - naly przez to rozumie czynndci mapgce na celu zweryfikowanie

Urzedzie - naley przez to rozumieUrzad Gminy Wydminy,

Ustawie - naley przez to rozumie ustawe o ochronie danych osobowych, o ktérej mowa
w 8§ 1 niniejszej oxci,

ADO - nalezy przez to rozumieAdministratora Danych Osobowych w rozumieniu ustaw
Administratorem Danych jest Wojt Gminy Wydminy. Wieniu Administratora Danych
obowigzki okreslone w Ustawie petni Administrator Bezpieéséva Informaciji,

ABI - nalezy przez to rozumie Administratora Bezpiechstwa Informacji w rozumieniu
ustawy,

ASI - nalery przez to rozumig€Administratora Systemow Informacyjnych,

Polityce — naley przez to rozumie ,Polityke bezpieczastwa”, obowgzujaca w Urzedzie
Gminy Wydminy,

Instrukcji — naley przez to rozumig ,Instrukcje zarzdzania systemem informatycznym,
stuzacym do przetwarzania danych osobowych wgdeze Gminy Wydminy,

GIODO - naley przez to rozumieGeneralnego Inspektora Ochrony Danych Osobowych,

zgodndci przetwarzanych osobowych z przepisami o ochrdargych osobowych,

10. Sprawozdaniu - naky przez to rozumie dokument, o ktorym mowa w art. 36¢ ustawy,

opracowany przez administratora bezpiésh®a informacji po dokonaniu sprawdzenia,

11.Uzytkowniku systemu — naty przez to rozumie osolg upowaniong do przetwarzania

danych osobowych w systemiezytkownikiem mae by osoba zatrudniona w Wdzie,
osoba wykonujca pra¢ na podstawie umowy — zlecenia lub innej umowy aywi-
prawnej, osoba odbywgja sta w Urzedzie,

12.Systemie informatycznym — nale przez to rozumie zespét wspétpracagych ze solp

urzadzen, programow, procedur przetwarzania informacji irzadzi programowych,
zastosowanych w celu przetwarzania danych,



13.Przetwarzaniu danych — najeprzez to rozumie jakiekolwiek operacje, wykonywane na
danych osobowych, takie jak zbieranie, utrwalarpezechowywanie, opracowywanie,
zmienianie, udogpnianie i usuwanie,

14.Zabezpieczeniu danych w systemie informatycznynalezg przez to rozumiewdrozenie
i wykorzystywanie stosownyckrodkow technicznych i organizacyjnych, zapewauggh
ochrore danych przed ich nieuprawnionym przetwarzaniem,

15.Danych osobowych — danymi osobowymi nigp®jedyncze informacje o dym stopniu
0goInaci, np. sama nazwa ulicy i numer domu, w ktorymsnlka wiele osob. Informacja ta
bedzie jednak stanowi dane osobowe wowczas, gdy zostanie zestawionanymin
dodatkowymi informacjami, np. imieniem i nazwiskieozy numerem PESEL, ktore
w konsekwencji mgna odnié¢ do konkretnej osoby,

16.Danych szczegdlnie chronione - wyliczorgvg art. 27 ust. 1 ustawy.gSo informacje
o pochodzeniu rasowym lub etnicznym, pgdhch politycznych, religijnych,
filozoficznych, wyznaniu, przynaf@osci do partii lub zwgzku, stanie zdrowia, kodzie
genetycznym, natogach, pepbwaniu przed sadem lub wdem Na administratoréw tych
danych ustawa nakilada bardziej rygorystyczne odmkii niz na administratoréw danych
~ZWyktych”,

17.Danych ,zwyktych” - nie jest to pojecie zdefiniowane w ustawie o odm danych
osobowych. Pggrie to obejmuje dane osobowe, ktérych nie zalicka do danych
wrazliwych. S to wigc wszystkie dane osobowe poza wymienionymi w art.udt. 1
ustawy. Zalicza si do nich np.imig¢, nazwisko, adres zamieszkania, glatrodzenia, nr
PESEL, adres emajl

18.Zgodzie na przetwarzanie danych osobowych-ayghezez to rozumiezgod: osoby, ktorej
dane dotycz — rozumie sj oswiadczenie woli, ktorego téeig jest zgoda na przetwarzanie
danych osobowych tego, kto sklad@w@dczenie; zgoda nie me by domniemana lub
dorozumiana z @viadczenia woli o innej téei. Wyrazenie zgody na przetwarzanie danych
osobowych jest zjune, gdy przetwarzanie danych jest dopuszczalnepaodstawie:
odrebnych przepiséw lub innych przestanek (np. w cehlizacji umowy),

19.Usuwaniu danych osobowych - nafteprzez to rozumie zniszczenie danych lub takch
modyfikacg, ktora nie pozwoli na ustalenie zBamdci osoby, ktorej dane dotygz
Usuwanie danych oznacza ¢wi takie procedury, ktérych zastosowanie pozbawi
administratora danych mlbwvosci jakiegokolwiek dalszego przetwarzania danych
osobowych.

8 3. Za przetwarzanie danych osobowych oraz ich ochmgodnie z postanowieniami Ustawy,
Rozporadzenia, Polityki Bezpiecistwa oraz Instrukcji zagdzania systemem
informatycznym odpowiadajw Urzgdzie Gminy Wydminy:

1) Administrator Danych Osobowych,

2) Administrator Bezpieczestwa Informaciji,

3) Administrator Systemow Informatycznych,

4) Kazda osoba wykongga prae badz swiadczca ustugi cywilnoprawne na rzecz
Administratora Danych Osobowych, ktéra uzyskata wggmienie do przetwarzania
danych osobowych.

Il - Zasady przetwarzania i ochrony danych osobowylc

8 4. Kazda osoba, maga dosgp do danych osobowych przetwarzanych w ddeze jest
zobowhgzana do zapoznaniags niniejszym dokumentem.

§ 5. Celem Polityki Bezpiec#estwa jest zapewnienie ochrony danych osobowychtywezeanych
przez Urad, przed wszelkiego rodzaju zagemiami, tak wewetrznymi, jak i zewgtrznymi,



swiadomymi lub niégwiadomymi.

§ 6. Polityka bezpieczéstwa ob¢te g dane osobowe, ktoérymi svszelkie informacje dotygee
zidentyfikowanej lub maiwej do zidentyfikowania osoby fizyczne;.

§ 7.Reguly i zasady do przetwarzania danych osobowyotvgdzonych zarowno w kartotekach,
skorowidzach, ksgach, wykazach i innych zbiorach ewidencyjnych,i jak systemach
informatycznych obowzujg takze w przypadku przetwarzania danych poza zbiorematan

8 8.Integralm czescig polityki bezpieczéstwa g niniejsze dokumenty:

1) Wykaz pomieszczelub czsci pomieszcze tworzagcych obszar, w ktérym przetwarzang s
dane osobowe i dane wiiave (Zatgcznik nr 1),

2) Wykaz zbioréw danych osobowych wraz ze wskazanieagramow zastosowanych do
przetwarzania tych dany¢Batgcznik nr 2,.

3) Opis struktury zbiorow danych wskazcy zawarté¢ poszczegolnych pdl informacyjnych
i powigzania m¢dzy nimi(Zatgeznik nr 3,.

4) Sposob przeptywu danych paogdzy poszczegolnymi systemafZialgcznik nr 4),

5) Okres,enie srodkdéw technicznych i organizacyjnych niedbych dla zapewnienia
poufndci, integralndci i rozliczania przetwarzanych dany@atgcznik nr 5,.

6) Obowigzki pracownicze o0s6b zatrudnionych przy przetwatzadanych osobowych
i danych wraliwych wynikajace z potrzeby zapewnienia ochrony danych osobowych
(Zatgcznik nr 6).

8 90soby, ktore przetwarzaw Urzedzie dane osobowe, musposiadé pisemne upowanienie
do przetwarzania danych osobowych nadane przez ARdjcznik nr 7) zawieragce
oswiadczenie o zachowaniu poufwd tych danych. Osoby upowmione do przetwarzania
danych maj obowgzek:

1) przetwarza je zgodnie z obowkujgcymi przepisami, w szczegoOlfm z ustavy
I rozporadzeniem,

2) nie udostpnia ich oraz uniemdiwia¢ dostp do nich osobom nieupowaonym,

3) zabezpieczaje przed zniszczeniem.

8§ 10. W przypadku konieczrigi dostpu do obszaru przetwarzania o0soOb, nieposiagiah
upowanienia, o jakim mowa w 8 3, ktére musdokon& doranych prac o charakterze
serwisowym lub innym, podpisupni gdwiadczenie o zachowaniu poufto (Zatgcznik nr 8).

8§ 11. Zlecenie podmiotowi zewftrznemu przetwarzania danych osobowychzenmasipic
wytgcznie w ramach umowy powierzenia przetwarzania darmmsobowych zgodnie z art. 31
ustawy. Umowa powinna zawiéranformacje o podstawie prawnej powierzenia danyeh
i sposobie ich przetwarzania.

§ 12. Udostpnienie danych osobowych podmiotowi zetymnemu mae nasipi¢c wytacznie po
pozytywnym zweryfikowaniu ustawowych przestanek ukyrzalnéci takiego udosjpnienia,
przez co rozumie siw szczegolnéci pisemny wniosek podmiotu uprawnionego. Dane
osobowe mogby¢ udosgpniane osobom i podmiotom, zgodnie z przepisamwvarab jezeli
w sposOb wiarygodny uzasadrone potrzed ich posiadania, a ich udephienie nie naruszy
praw i wolngci oséb, ktorych one dotygz

§ 13.Udostpnienie danych mi@ nasipi¢ na pisemny wniosek zawiegay nas¢pujace elementy:
1) adresat wniosku (administrator danych),
2) wnioskodawca,
3) podstawa prawna (wskazanie potrzeby),



4) wskazanie przeznaczenia,
5) zakres informaciji.
8 14. Administrator odmawia udogtnienia danych, jeli spowodowatoby to naruszenie débr
osobistych osob, ktorych dane dotydazb innych oséb.

§ 15. Kazda osoba fizyczna, ktorej dane przetwarzane w Uerzie, ma prawo zwro6€i Sig
z wnioskiem o udzielenie informacji zazianych z przetwarzaniem tych danych, prawo do
kontroli i poprawiania swoich danych osobowychakz¢ w przypadkach okéenych w art.
32 ust. 1 pkt 7 i 8 ustawy, prawo wniesienia umayanego zadania zaprzestania
przetwarzania danych oraz sprzeciwu wobec przekaaanch innym podmiotom.

8§ 16.W przypadku otrzymania wniosku o udgstienie danych osobowych od osoby, ktérej one
dotycz, wyznaczona przez Administratora Danych Osobowya$oba przygotowuje
odpowied w ciaggu 30 dni.

8§ 17. W przypadku zbierania danych osobowych od osobytek one dotycz, Administrator
Danych Osobowych (lub osoba przez niego wyznaczgest)obowiszana poinformowa te
osole o:

1) adresie swojej siedziby i petnej nazwie, a w przigpa gdy Administratorem Danych
Osobowych jest osoba fizyczna — 0 miejscu swojegnieszkania oraz imieniu i nazwisku,

2) celu zbierania danych, a w szczegdbi®m znanych mu w czasie udzielania informac;ji lub
przewidywanych odbiorcach lub kategoriach odbiorciamych,

3) prawie dosfpu do tréci swoich danych oraz ich poprawiania,

4) dobrowolndci albo obowazku podania danych, azei taki obowizek istnieje, o jego
podstawie prawnej.

§ 18.Nadzor nad przetwarzaniem danych osobowych wdhie sprawuje ABI wyznaczony przez
ADO. ADO jest zobowjzany zglosi do rejestracji GIODO powotanie i odwotanie
administratora bezpiecastwa informacji w terminie 30 dni od jego powotahid odwotania.
W przypadku niewyznaczenia ABI, funkcje mu przypiesa petni ADO osolcie.
Upowaznienie wyznaczape ABI stanowizalgcznik nr 9 do niniejszego dokumentu. ABI jest
rowniez zobowihzany do podpisaniaswiadczenia, stanowtego zacznik do niniejszego
dokumentu.

§ 19.Do zada ABI nalezy w szczegolngci:

1) sprawdzanie zgodWoi przetwarzania danych osobowych z przepisamiloarge danych
osobowych oraz opracowanie w tym zakresie sprawonadatore za paednictwem
administratora danych zostaje przekazane GIODO,

2) nadzorowanie opracowania i aktualizowanie dokunwgintgisujpcej sposéb przetwarzania
danych osobowych oraz przestrzeganie zasad w kriejlonych,

3) zapewnienie zapoznania 0s6b upémianych do przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych,

4) prowadzenie rejestru zbiorow danych przetwarzanyaez administratora danych oraz,
kiedy jest to wymagane przez przepisy, zgtaszani@aw do rejestracji do GIODO,

5) wdrozenie szkolé z zakresu przepiséw dotygzch ochrony danych osobowych oraz
srodkéw technicznych 1 organizacyjnych przy przetreaniu danych w systemach
informatycznych.

§ 20.ABI prowadzi réwnie nastpujace wykazy:
1) ewidencg 0soOb, ktorym nadano upowaenia do przetwarzania danych osobowych,
2) wykaz pomieszcae w ktorych przetwarzanegsdane osobowe, stanawych obszar
przetwarzanigzalgcznik nr 1),



3) wykaz zbioru danych osobowych wraz ze wskazanieogrpmow zastosowanych do
przetwarzania tych danyg¢halgcznik nr 2,)

4) wykaz podmiotdw i 0sob, ktérym udephiono dane,

5) wykaz podmiotow, ktorym powierzono dane osobow@detwarzania.

§ 21. Nadzor nad przestrzeganiem instrukcji Glapcej sposob zagdzania systemem
informatycznym sprawuje ASI.

§ 22.Funkcg ASI peini osoba wyznaczona przez ADO. ADO zekazdorazowo odwoia ASI.
W przypadku niewyznaczenia osoby na stanowisko é&iwigzki dla niego przewidziane
wykonuje ABI.

§ 23.Do zada ASI nalery w szczegolngi:

1) nadzor nad wikxiwym zabezpieczeniem spta, w ktérych przetwarzane slane osobowe,

2) nadzor nad wykorzystywaniem w dzie oprogramowania i jego legakog,

3) przeciwdziatanie dogpowi 0s6b niepowotanych do systemu, w ktérym progglwane s
dane osobowe,

4) podejmowanie odpowiednich dziata celu wigciwego zabezpieczenia danych,

5) badanie ewentualnych narusze systemie zabezpieazeéanych osobowych,

6) podejmowanie decyzji o0 instalowaniu nowych aadzen oraz oprogramowania
wykorzystywanego do przetwarzania danych osobowych,

7) nadzor nad wykorzystywaniem kopii zapasowych, ictcephowywaniem oraz okresowym
sprawdzaniem podgkem przydatnéci,

8) wdrozenie szkolé z zakresu przepisow dotygzch ochrony danych osobowych oraz
srodkow technicznych i organizacyjnych przy przetrganiu danych w systemach
informatycznych.

Il Tryb i spos6b sprawdzania zgodndci przetwarzania danych osobowych z obowkzujacymi
przepisami

8 24.Sprawdzanie o ktorym mowa w 8§ 19 pkt. 1 przeprowadzest w trybie

1) sprawdzenia planowanego - wedtug planu sprawdze

2) sprawdzenia dotmego, w przypadku nieprzewidzianym w planie sprasfidzv sytuacji
powzicia przez administratora bezpiefigeva informacji wiadom&i o naruszeniu
ochrony danych osobowych lub uzasadnionego podeazeystpienia takich narusze

3) art. 19 b ust. 1 ustawy- w przypadku zwrécengaosiiokonanie sprawdzenia przez GIODO.

§ 25. Plan sprawdze okresla przedmiot, zakres oraz termin przeprowadzeniszqregolnych
sprawdzé oraz sposob i zakres ich dokumentowania.

§ 26.ABI w planie sprawdze uwzgkdnia w szczegolréxi, zbiory danych osobowych i systemy
informatyczne stigce do przetwarzania danych osobowych i systemynmdityczne stgce
do przetwarzania danych osobowych oraz koniegzmeryfikacji zgodngci przetwarzania
danych osobowych:

1) z zasadami przetwarzania danych osobowych, o Kidnawva u stawie,

2) z zasadami dotygeymi zabezpieczania danych osobowych, o ktérych anewustawie,

3) z zasadami przekazywania danych osobowych, o kiamyowa w ustawie, z obogakiem
zgtaszania zbioru danych osobowych do rejestragfigp aktualizacji, o ktérych mowa
w ustawie,



§ 27.Plan sprawozdajest przygotowany przez ABI na okres nie krotsizykwartat i nie diiszy
niz rok. Plan sprawdZejest przedstawiany ADO nie fdiej niz na dwa tygodnie przed
dniem rozpocgzcia okresu oljtego planem. Plan sprawdz@®bejmuje co najmniej jedno
sprawdzenie.

§ 28. Zbiory danych oraz systemy informatycznezghe do przetwarzania lub zabezpieczenia
danych osobowych powinny bpbijete sprawdzeniem co najmniej raz ne¢gat.

8 29.Sprawdzenie dovae jest przeprowadzane niezwtocznie po peemiwiadomdci przez ABI
0 naruszeniu ochrony danych osobowych lub uzasagmagodejrzeniu takiego naruszenia.

§ 30. ABI zawiadamia ADO o rozpoetziu sprawdzenia dofaego lub sprawdzenia w trybie,
o ktébrym mowa w art. 19b ust. 1 ustawy, przed pudm pierwszej czynrsgi w toku
sprawdzania.

§ 31.ABI dokumentuje czynriei przeprowadzone w toku sprawdzenia, w zakreselaidnym do
oceny zgodngi przetwarzania danych osobowych z przepisami @ravse danych
osobowych oraz do opracowania sprawozdania.

§ 32. Dokumentowanie czyndoi w toku sprawdzenia nie polegd, w szczegoln&i, na
utrwaleniu danych z systemu informatycznegagtago do przetwarzania lub zabezpieczania
danych osobowych na informatycznymsniku danych lub dokonaniu wydruku tych danych
oraz na:

1) sporadzeniu notatki z czynrei, w szczegoln&i z zebranych wyjmien,
przeprowadzonych ogllzin oraz z czynni@i zwigzanych z dogpem do urzdzen,
nasnikow oraz systemoéw informatycznych saych do przetwarzania danych osobowych,

2) odebraniu wyjénien osoby, ktérej czynrigi objeto sprawdzeniem,

3) sporzdzeniu kopii otrzymanego dokumentu,

4) sporadzeniu kopii obrazu wiwietlonego na ekranie wdzenia stanowcego czsc¢
systemu informatycznego shcego do przetwarzania lub zabezpieczania danych
osobowych,

5) sporzdzeniu kopii zapisOw rejestrow systemu informatygm stigcego do przetwarzania
danych osobowych lub zapiséw konfiguracji technycin srodkéw zabezpiecze tego
systemu.

§ 33. W systemie informatycznym stegcym do przetwarzania lub zabezpieczania danych
osobowych czynn@i ABI mog by¢ wykonywane przy udziale oséb upawm#onych do
przetwarzania danych osobowych, w szczegainosoby zargdzapcej tym systemem.

§ 34.Materiaty sporzdzane w postaci papierowej lub w postaci elektrzmeg.

§ 35. Osoba odpowiedzialna za przetwarzanie danych ospiig ktorej dotyczy sprawdzenie,
bierze udziat w sprawdzeniu lub umhavia ABI przeprowadzenie czyndoi w toku
sprawdzenia.

§ 36.ABI zawiadamia ADO o zakresie planowanych czyimev terminie co najmniej 7 dni przed
dniem przeprowadzenia czyritn

8 37.Zawiadomienia nie przekazujeesv przypadku:
1) sprawdzenia dofmego, jeeli niezwloczne rozpoezie sprawdzenia jest niegine do
przywrdcenia stanu zgodnego z prawem lub weryfikazy naruszenie miato miejsce,
2) sprawdzenia, o ktérego dokonanie zwrogajt Generalny Inspektor, zeli na zawiadomienie



nie pozwala wyznaczony przez niego termin.
8 38.Po zakaczeniu sprawdzenia ABI przygotowuje sprawozdanie.
8 39.Sprawozdanie jest spadzane w postaci elektronicznej albo w postaci pajpie;.

8 40.ABI przekazuje ADO sprawozdanie:
1) ze sprawdzenia planowego — niep@j niz w terminie 30 dni od zakazenia sprawdzenia,
2) ze sprawdzenia dataego — niezwiocznie po zakezeniu sprawdzenia,
3) ze sprawdzenia, o ktérego dokonanie zwroeitGeneralny Inspektor — zachowajtermin
wskazany przez Generalnego Inspektora zgodnie 2@stust. 1 ustawy.

8 41. Nie rzadziej nt raz na rok bezpiecastwo informacji danych osobowych w Wdzie
poddawane jest okresowemu audytowi wetramemu zgodnie z obowdujagcymi przepisami.

IV -Tryb i sposéb nadzoru nad dokumentacy przetwarzania danych

8 42.Sprawujc nadzér, administrator bezpieéaséva informacji dokonuje weryfikacji:

1) opracowania i kompletrdoi dokumentacji przetwarzania danych,

2) zgodndci dokumentacji przetwarzania danych z obgaujacymi przepisami prawa,

3) stanu faktycznego w zakresie przetwarzania dangobawych,

4) zgodndgci ze stanem faktycznym przewidzianych w dokumgnfazetwarzania danych
srodkéw technicznych i organizacyjnych s&aych przeciwdziataniu zagteniom dla
ochrony danych osobowych,

5) przestrzegania zasad i obg@ukow okré&lonych w dokumentacji przetwarzania danych.

8 43.ABI przeprowadza weryfikagj

1) w sprawdzeniach,

2) poza sprawdzeniami, na podstawie zgtoszenia osojigonujgcej obowizki okreslone
w dokumentacji przetwarzania danych oraz wiasnezoatu administratora bezpiedstwa
informacji w procedurach w niej okdlenych.

8§ 44. ABI moze przeprowad#zi weryfikacg poza sprawdzeniami, na podstawie zgtoszenia osoby
trzeciej.

V - Instrukcja alarmowa (postepowanie w przypadku naruszenia ochrony danych osolveych)

§ 45.Do zdarzé zagraajacych bezpiecaestwu danych osobowych nate
1) proby naruszenia ochrony danych osobowych:
a) — z zewntrz - wlamania do systemu, podstuch, kradzianych,
b) — z wewntrz- nieumylna lub celowa modyfikacja danych, kradzaanych.
2) programy destrukcyjne:

a) — wirusy,
b) — konie trojaskie,
c) — makra,

d) - bomby logiczne
3) awarie sprgtu lub oprogramowania,
4) zabor spretu lub uszkodzenie oprogramowania,
5) inne skutkujce utraj danych osobowych, gbz wejsciem w ich posiadanie o0so6b
nieuprawnionych,



6) usitowanie zaktdcenia dziatania systemu informatggo.

8 46. W przypadku stwierdzenia faktu nieprawidiowego prsgzania, ujawnienia lub
nienaleytego zabezpieczenia przed osobami nieupowaymi danych osobowych, jak
réwniez stwierdzenia istnienia przestanek wskaeygch na prawdopodohistwo naruszenia
ochrony danych osobowych, idy pracownik Grodka, ktéry powgmie wiadomeéé w
zakresie naruszenia bezpietz®va jest zobowzany fakt ten niezwtocznie zgtésABI. W
razie niemaliwosci zawiadomienia Administratora Bezpieageva Informacji nalgy
powiadomé osolg przez niego upowaion.

8 47. Do czasu przybycia na miejsce naruszenia ochronyyaiea osobowych Ilub danych

wrazliwych ABI lub upowanionej przez niego osoby, naje

1) niezwtocznie podjc czynndgci niezlzdne dla powstrzymania niepmlanych skutkow
zaistnialego naruszenia, o ile istnieje takazimms$¢, a nasipnie uwzgédnic w dziataniu
réwniez ustalenie przyczyny lub sprawcow,

2) rozwazy¢ wstrzymanie biggcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniech& o ile to maliwe — dalszych planowanych przegsri¢¢, ktore whzg Si
z zaistniatym naruszeniem i mpgtrudnt udokumentowanie i anatiz

4) podjg¢ inne dziatania przewidziane i oklene w instrukcjach technicznych
i technologicznych stosownie do objawdw i komuniikatowarzyszacych naruszeniu,

5) podp¢ stosowne dziatania, i zaistniaty przypadek jest okdleny w dokumentacji systemu
operacyjnego, dokumentacji bazy danych lub aplikagsjtkowej,

6) zastosowa sie do innych instrukcji i regulaminow, jeli odnosz sie one do zaistniatego
przypadku,

7) udokumentowawstpnie zaistniate naruszenie,

8) nie opuszcza bez uzasadnionej potrzeby miejsca zdarzenia dsucpezybycia ABI lub
osoby upowaznionej.

§ 48. Po przybyciu na miejsce naruszenia lub ujawniemiarany danych osobowych i danych
wrazliwych, ABI lub osoba go zagbujaca:

1) zapoznaje giz zaistniad sytuacy i dokonuje wyboru metody dalszego ppstwania majc
na uwadze ewentualne zageaia dla prawidtowéci pracy Grodka,

2) moze zadat doktadnej relacji z zaistniatego naruszenia odbgspowiadamiajcej, jak
rowniez od kadej innej osoby, ktora nie posiada informacje zwiazane z zaistniatym
naruszeniem,

3) rozwaza celowdci potrzelg powiadomienia o zaistniatym naruszeniu ADO,

4) nawigzuje bezpéredni kontakt, jeeli zachodzi taka potrzeba, ze specjalistami zgetka
nadrzdnej (Urad Gminy) lub pracownikami z firm specjalistycznych.

8 49. Administrator Bezpieczestwa dokumentuje zaistniaty przypadek naruszeraa sporzdza

raport wg wzoru stanowtego zagcznik nr 10, ktéry powinien zawietav szczegolngi:

1) wskazanie osoby powiadamjegj o naruszeniu oraz innych oséb zaaoganych lub
odpytanych w zwjzku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okoliczndci towarzyszcych i rodzaju naruszenia,

4) wyszczegolnienie wetych faktycznie pod uwag przestanek do wyboru metody
postpowania i opis podiego dziatania, wgpna oceg przyczyn wysipienia naruszenia,

5) ocerg przeprowadzonego pe@pbwania wyjaniajagcego i haprawczego.

8 50. Raport, o ktorym mowa w 8§ 5, ABI niezwtocznie praekje ADO, a w przypadku jego
nieobecnéci osobie uprawnione;j.



VI - Szkolenie uzytkownikow

8§ 51. Kazdy wytkownik przed dopuszczeniem do pracy z systemerornmatycznym
przetwarzajcym dane osobowe lub zbiorami danych osobowych wsjweapierowej winien
by¢ poddany przeszkoleniu w zakresie ochrony danyob@sych w zbiorach elektronicznych
i papierowych.

§ 52.Za przeprowadzenie szkolenia oraz jego zorganizax@apowiada ABI.

8 53. Przeszkolenie odbywa ¢sipoprzez zapoznaniezytkownikow z polityly bezpieczastwa
I instrukcp zarzdzania systemem informatycznym.

VIl - Postanowienia koacowe

8 54. Uzytkownicy  obowpzani zapozna sig z trecig polityki oraz do jej stosowania przy
przetwarzaniu danych osobowych.

8§ 55. Przypadki, nieuzasadnionego zaniechania olmkew wynikapcych z niniejszego
dokumentu potraktowanety jako cizkie naruszenie obowzkdéw pracowniczych.

8§ 56. Wobec osoby, ktora w przypadku naruszenia zabezgiesystemu informatycznego lub
uzasadnionego domniemania takiego naruszenia ndjctpodziatania okrdonego w
niniejszym dokumencie, a w szczegditionie powiadomita odpowiedniej osoby zgodnie z
okreslonymi zasadami, a tak, gdy nie zrealizowata stosownego dziatania dokuujgeego
ten przypadek, mma wszczé postpowanie dyscyplinarne.

8§ 57.Kara dyscyplinarna orzeczona wobec osoby uchgdfjse od powiadomienia nie wyklucza
odpowiedzialnéci karnej tej osoby, zgodnie z ustawraz maliwosci wniesienia wobec niegj
sprawy z powoOdztwa cywilnego przez pracodawzrekompensowanie poniesionych strat.

8 58.W sprawach nieuregulowanych w niniejszej polityc@anzastosowanie przepisy ustawy oraz
wydanej na jej podstawie akty wykonawcze.



Zalgcznik Nr 1
do Polityki Bezpieczstwa
Przetwarzania Danych Osobowych
w Urzedzie Gminy Wydminy

Wykaz pomieszczé lub czesci pomieszczé tworzacych obszar, w ktérym przetwarzane

sa dane osobowe

Pokdj nr 2
- Urzad Stanu Cywilnego
- Ewidencja ludnéci
- Rejestr wyborcéw

Pokoj nr 3
- Dowody osobiste

Pok¢j nr 4
- Kadry

Pokoj nr 8
- Dziatalna¢ gospodarcza
- Zagospodarowanie przestrzenne
- Gospodarka mieniem gminy
- Ochronarodowiska

Pokoj nr 21
- Podatki i windykacja podatkowa

Pokdj nr 23 (sekretariat)
- Rejestr korespondencji



Zalgcznik Nr 2
do Polityki Bezpieczstwa
Przetwarzania Danych Osobowych
w Urzedzie Gminy Wydminy

Wykaz zbioru danych osobowych wraz ze wskazaniem pgraméw zastosowanych do
przetwarzania tych danych

1. Polityke Bezpieczéstwa stosuje gido:

A.

n

danych osobowych przetwarzanych w systemie PUMA

Ewidencja ludnéci

Rejestr wyborcéw

Kadry

Ptace

Kontrahent (Podatki od oséb fizycznych, Windykapedatkowa, Najemcy i dzigmwcy
mienia komunalnego)

danych osobowych przetwarzanych w systemie Patnik,

danych osobowych przetwarzanych w formie dokumeniweel (rejestr decyzji o ustaleniu
warunkéw zabudowy, dziennik korespondenciji i ligtiresowe w korespondencji seryjnej)
wszystkich informacji dotyerych danych pracownikow Ugdu Gminy Wydminy, w tym
danych osobowych i téei zawieranych umow o prac

informacji dotycacych zabezpieczenia danych osobowych, w tym w gidaesci nazw kont
i haset w systemach przetwarzania danych osobowych,

rejestru oséb dopuszczonych do przetwarzania davgabowych,

innych dokumentéw zawiergjych dane osobowe.



Zalgcznik Nr 3
do Polityki Bezpieczstwa
Przetwarzania Danych Osobowych
w Urzedzie Gminy Wydminy

Opis struktury zbioréw danych wskazujacy zawartos¢ poszczegolnych pol informacyjnych

I powiazania miedzy nimi

PUMA - system informatyczny oparty o wspolg baze danych zawierapca informacje
dotyczace:

1. Ewidencja ludnosci
nazwiska i imiona, imiona rodzicow, data urodzemnigejsce urodzenia, adres zamieszkania
lub pobytu, numer ewidencyjny PESEL, seria i nuoh@vodu osobistego, stan cywilny,
obywatelstwo,

2. Rejestr wyborcow
nazwiska i imiona, data urodzenia, adres zamiesak&rb pobytu, numer ewidencyjny
PESEL,

3. Kadry

nazwiska i imiona, imiona rodzicow, data urodzemnigejsce urodzenia, adres zamieszkania
lub pobytu, numer ewidencyjny PESEL, NIP, zawddsgigicenie, seria i numer dowodu
osobistego, numer telefonu, stan cywilny, obywatels nr rachunku bankowego, stan
rodzinny, stan zdrowia, karal§& inne orzeczenia wydane w pgeiwaniu gdowym lub
administracyjnym.

4. Kontrahent

nazwiska i imiona, numer ewidencyjny PESEL, NIPmew telefonu, stan cywilny,
powierzchnia prowadzonego gospodarstwa rolnego, rachunku bankowego, inne
orzeczenia wydane w pegbwaniu gdowym lub administracyjnym.

5. Podatki od oséb fizycznych

nazwiska i imiona, imiona rodzicow, data urodzemigejsce urodzenia, adres zamieszkania
lub pobytu, numer ewidencyjny PESEL, NIP, powierizclprowadzonego gospodarstwa
rolnego, nr rachunku bankowego.

6. Windykacja podatkowa

nazwiska i imiona, imiona rodzicow, data urodzemnigejsce urodzenia, adres zamieszkania
lub pobytu, numer ewidencyjny PESEL, NIP, powieareclprowadzonego gospodarstwa
rolnego, nr rachunku bankowego.

Il. Najemcy i dzierzawcy mienia komunalnego

nazwiska i imiona, adres zamieszkania lub pobytasamdieli, wspotwidcicieli, najemcow

i dziezawcow — listy i arkusze kalkulacyjne (xIs)

II. Dziennik korespondencyjny i listy adresowe
nazwiska i imiona, adres zamieszkania — listy uage kalkulacyjne (xIs).



Rejestr decyzji o ustaleniu warunkow zabudowy, lokbzacji inwestycji celu

publicznego i podziatéw nieruchoméci
Obreb geodezyjny, numer nieruchafoR imie i nazwisko wnioskodawcy — listy i arkusze

kalkulacyjne (xIs).



Zalgcznik Nr 4
do Polityki Bezpieczstwa
Przetwarzania Danych Osobowych
w Urzedzie Gminy Wydminy

Przeptyw danych pomedzy systemami

Systemy, w ktorych przetwarzang dane osobowegsniezalene i posiadaj samodzielne
bazy danych. Istnigjmazliwosci generowania z systenRUMA plikbw XML do zaimportowania

przez systenBesti@, Ptatnik oraz system bankowy.



Zalgcznik Nr 5
do Polityki Bezpieczstwa
Przetwarzania Danych Osobowych
w Urzedzie Gminy Wydminy

Okreslenie srodkow technicznych i organizacyjnych niezlgdnych dla zapewnienia poufnéci,
integralnosci i rozliczalnosci przetwarzanych danych
§1

Dane osobowe zzyciem systemu informatycznego i w formie papierogeprzetwarzane
w godzinach pracy Uedu Gminy Wydminy. Poza tymi godzinami wgknie w uzasadnionych
przypadkach, po uzyskaniu zgody administratora dany powiadomieniu administratora
bezpieczastwa informaciji.

§2

W obszarze przetwarzania danych osobowych gmmgebywa wytacznie pracownicy
zatrudnieni przy przetwarzaniu danych, osoby zeass@mwvane przetwarzanymi danymi,
Administrator Bezpieczestwa Informacji, Administrator Systemu Informatyego oraz inne osoby
indywidualnie upowanione do tego przez Administratora Danych Osobowygrzebywanie oséb
nieuprawnionych do dogtu do danych osobowych w pomieszczeniach znggglah s¢ wewrgtrz
obszaru przetwarzania tych danych jest dopuszczglke w obecnéci osoby upowznionej do
przetwarzania danych osobowych.

§3

Okna pomieszczeznajdugcych s¢ w budynku posiadajzabezpieczenia w postaci klamek
wewretrznych.

§4

Pomieszczenia w obszarze przetwarzania danychoeseh § zamykane na zamek
w czasie nieobecroi pracownikow. Klucze gsprzechowywane w sposob uniethwiajacy dosep
do nich przez osoby nieupowaone do przetwarzania danych osobowych.

§5

Dokumenty papierowe przechowywanensszafach zamykanych na klucz. Przechowywane
s3 zgodnie z Instrukgj kancelaryjg. Klucze do szaf z dokumentami przechaywwgsoby
upowanione do przetwarzania danych osobowych

§6

Monitory komputerdw, na ktoérych odbywa girzetwarzanie danych osobowych w sposéb
informatyczny § zlokalizowane w sposéb uniemioviajacy osobom trzecim podgl
wyswietlanych danych. Konfiguracja \yietlania obrazu na monitorach komputeréw musi
zawierd& wiaczenie wygaszacza ekranu po zadanym czasie (5 )mimutw przypadku braku
wygaszacza ekranu wggizenie monitora w przypadku braku aktyweiouzytkownika (5 minut).
Zaleca s}, aby powro6t do pracy po okresie bezczydmmavymagat podania hasta dggt (np. hasto
wygaszacza ekranu).



§7
Dyski HDD i inne néniki elektroniczne zawiergge dane osobowe przeznaczone do
likwidacji, naprawy g przed opuszczeniem Wadu Gminy Wydminy pozbawiane zapisu lub
niszczone fizycznie (jeli nie ma innej metody zlikwidowania zapisu).

§8
Sie¢ komputerowa Urgdu Gminy Wydminy podjczona jest do sieci Internet. Dgstdo
zasobOw sieci Internet posiaglajylko osoby, ktorym jest to konieczne do wykonyvean
obowigzkow stizbowych.

§9
Wydruki komputerowe zawiergje dane osobowe, a przeznaczone do likwidagji s
niszczone w sposob bezpowrotny tak, aby nie bytalimosci odczytania zamieszczonych na nich
informacji poprzez spalenie.

§ 10
W celu ochrony antywirusowej stosujec S\ programowanie antywirusowe z codzignn
aktualizacy baz wirusow.



Zalgcznik Nr 6
do Polityki Bezpieczstwa
Przetwarzania Danych Osobowych
w Urzedzie Gminy Wydminy

Obowiazki pracownicze 0sOb zatrudnionych przy przetwarzaiu danych osobowych
wynikaj ace z przyczyn zapewnienia ochrony danych osobowych

§ 1. Obowizek przestrzegania tajemnicy danych osobowych dgtyeszystkich pracownikow,
ktorzy maj dostp do zbiorow danych osobowych.

8 2 Naruszenie zasad ochrony danych osobowych, wegbtzgci umysine lub nieumyine
udostpnianie danych osobowych osobie nieupawanej, jest naruszeniem obaakow
pracowniczych. W tym przypadku zastosowanie am@agepisy z art. 51, 52 ustawy z dnia 29
sierpnia 1997r. o ochronie danych osobowych @zj.U. z 2016 r. poz. 922).

§ 3 Kierownik referatu wiéciwego obowazany jest do:
1) Kontroli przestrzegania zasad i sposobu wykonywapieracji przetwarzania danych przez
podlegtych pracownikow,
2) Zapewnienia,ze przetwarzania danych osobowych z@adokonywd jedynie pracownik
upowaniony przez Administratora Danych Osobowychadd Administratora
Bezpieczéstwa Informacji w zakresie indywidualnych ob@akéw pracowniczych.

8 4. Osoba upowaiona przez Administratora Danych OsobowychdZ Administratora
Bezpieczastwa Informacji jest zobowtana do:
1) Zapoznania giz przepisami prawa w zakresie ochrony danych osgblo,
2) Stosowania ok&onych przez administratora danych proced¢nodkow magcych na celu
zabezpieczenie danych przed ich ugimsteniem osobom nieupowaonym,
3) Zachowania szczegolnej starascion trakcie wykonywania operacji przetwarzania ytan
osobowych,
4) Przestrzegania ustalonych zasad i procedur w zakwebrony danych osobowych.



Zalgcznik Nr 7
do Polityki Bezpieczstwa
Przetwarzania Danych Osobowych
w Urzedzie Gminy Wydminy

Data nadania UpOWRIENIA: ..........cceeeeeveeeeeieiiiiii e

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

L.UPOWENIAM PANIPANG ......ccuveevieieeeeeeee et o e et e eaeeeeaeeeteesaeesteesssesseesseesseeasseesneeesseeanes

O NUMEIZE PESEL ... et e et e e e e e e et e e e e e e e e e e e r e e
zatrudnion/-eg0 NA STANOWISKU .......ciiiiiieeeiiiee s ettt s s s e e e e e e e e e e e e e e eeeesseeenneeeeesennnnnnn e eeeas
w Urzedzie Gminy Wydminy

do dostpu do nasipujacych zbioréw danych osobowych w celu ich przetwaiaa

(nalezy okresli¢ zbiory zgodnie z za€znikiem numer 2 do Polityki Bezpieamawa)

P2 (o [T 014411 5= 1 o] 74 o T [ o AR U UPPRPPPTPPPPRTTTRN

3.0Kres trwania UPOVEBIIENIA: ........ooiieeeeeeeeeeieeieeeeeetititmmmmmeeeeeeeeestebban e e s e e e eeeeeaeeeeeeesannanneeeeessrnes

L AT S = 1

4.0soba upowaniona do przetwarzania danych, gipgh zakresem, o ktérym mowa wej, jest
zobowgizana do zachowania ich w tajemnicy, rOwnpo ustaniu zatrudnienia oraz zachowania
w tajemnicy informaciji o ich zabezpieczeniu.

(Data i podpis osoby upowione)j

(podpis Administratora Danych Osobowych lub ABI
zgodnie z Polityk Bezpieczéstwa)



Zalgcznik Nr 8
do Polityki Bezpieczstwa
Przetwarzania Danych Osobowych
w Urzedzie Gminy Wydminy

OSWIADCZENIE

Zobowigzuje sie do zachowania w tajemnicy danych osobowych orazsamow ich
zabezpieczenia, do ktérych mam, lulgdd mial/-a dosgp w zwigzku z wykonywaniem
jakichkolwiek czynnéci na rzecz Urgdu Gminy Wydmin. Zobowizuje¢ Sic przestrzegawszelkich
procedur obowizujscych w wyzej wymienionej jednostce organizacyjnej dogmzh ochrony
danych osobowych — w szczeg®oo okreslonych w Polityce Bezpiechstwa oraz Instrukcji
Zarzzgdzania Systemem Informatycznym.

Oswiadczamze zapoznatem/amese przepisami dotygzymi ochrony danych osobowych,
w tym z ustaw z dnia 29 sierpnia 1997 r. o ochronie danych oagbb (t. j. Dz. U. z 2016 r. poz.

922), wtym z zasadami odpowiedzialookarnej okrélonymi w rozdziale 8 wyej wymienionej
ustawy.

(Data i podpis osoby sktadajej oswiadczenie)



Zalgcznik Nr 9
do Polityki Bezpieczstwa
Przetwarzania Danych Osobowych
w Urzedzie Gminy Wydminy

UPOWAZNIENIE DLA ADMINISTRATORA BEZPIECZE NSTWA INFORMACJI

(ABI)
Na podstawie art. 36 ust. 3 ustawy z dnia 29 siarfp@97 r. o ochronie danych osobowych
(t. J. Dz. U. z 2016r. poz. 922), Z dNi€M....coeeeeiiiiiiiieeieeeeiieeeeeeeiiiiieee wyznaczaeiministratora
Bezpieczéastwa Informacji i powierzamgtfunkcje Panu/Pani..............cccceeeeennn. postagemu/-ej

Do obowizkdéw Administratora Bezpiecastwa Informacji bdzie naleato wdrazenie i nadzér nad
prawidiowg realizacy Polityki Bezpieczéstwa obowdzujacej w jednostce organizacyjnej, w
szczegolnéci:

1) sprawdzanie zgodWoi przetwarzania danych osobowych z przepisamiloarge danych
osobowych oraz opracowanie w tym zakresie sprawonadatore za paednictwem
administratora danych zostaje przekazane GIODO,

2) nadzorowanie opracowania i aktualizowanie dokunegntgisupcej sposob przetwarzania
danych osobowych oraz przestrzeganie zasad w kriejlonych,

3) zapewnienie zapoznania 0sOb upemianych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych,

4) prowadzenie rejestru zbiorow danych przetwarzanyaez administratora danych oraz,
kiedy jest to wymagane przez przepisy, zgtaszani@aw do rejestracji do GIODO,

5) wdrozenie szkolé z zakresu przepisow dotygzch ochrony danych osobowych oraz
srodkéw technicznych 1 organizacyjnych przy przetreaniu danych w systemach
informatycznych, n)prowadzenie ewidencji oséb, ¥tdr nadano upowaienia do
przetwarzania danych osobowych ,

6) wyznaczanie Administratora Systemu Informatyczn@gsl) p)nadawanie upowaienia do
przetwarzania danych osobowych

(podpis Administratora Danych Osobowych)

Ja, nkej podpisany/-a, zobowiuje sic do petnienia obowizkdéw Administratora
Bezpieczéastwa Informacji w oparciu o przepisy wegtrzne obowdzujagce w jednostce
organizacyjnej, ustagvo ochronie danych osobowych oraz rozpdeenie wykonawcze wydane na
podstawie art. 39a do g] wymienionej ustawy.

(podpis Administratora Bezpieeitwa Informacji /ABI/)/



Zalgcznik Nr 10
do Polityki Bezpieczstwa
Przetwarzania Danych Osobowych
w Urzedzie Gminy Wydminy

RAPORT z naruszenia bezpiecaestwa systemu informatycznego
w Urzedzie Gminy Wydminy

(I DT | - L Godzina:.......ccceeevvvvii (dd.mm.rr.) (gg.mm.)

(imig, nazwisko, stanowisko sthowe, nazwa zytkownika (jeli wystepuje)

A o1 - 1172- Vo = WA I- L7 =] 1= A
(np. nr pokoju, nazwa pomieszczenia)

3.Rodzaj naruszenia bezpieigava oraz okoliczniei towarzyszce:

(data, podpis Administratora Bezpieggava Informacji)



