Zalgcznik Nr 2
do Zarzidzenia Nr 102/2016
Wéjta Gminy Wydminy
z dnia 6 grudnia 2016r

Instrukcja zarz adzania systemem informatycznym Urgdu Gminy Wydminy

| — Czes$¢ ogolna

Na podstawie przepisoéw ustawy z dnia 29 sierpn@703 ochronie danych osobowych (t. j.
Dz. U. z 2016 r. poz. 922) oraz Rozpgizenia Ministra Spraw Wewtrznych i Administracji z dnia
29 kwietnia 2004r. w sprawie dokumentacji przetwara danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpae#a urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. Nrdd@0 1024).

§ 1. 1. Instrukcja zarmdzania systemem informatycznym ©dm Gminy Wydminy, zwana dalej
instrukcp, opisuje sposoby nadawania uprawinigzytkownikom, okréla sposéb pracy
w systemie informatycznym, procedury zglzania oraz czyndoi mapce wplyw na
zapewnienie bezpiecagtwa systemu informatycznego.
2. Niniejsza instrukcja realizuje ,Politgkbezpieczastwa przetwarzania danych osobowych”
obowizujacag w Urzedzie Gminy Wydminy.

8§ 2.llekro¢ w niniejszym dokumencie jest mowa o:

1) Urzedzie- naley przez to rozumieUrzad Gminy Wydminy,

2) ustawie- nalgy przez to rozumie ustawe z dnia 29 sierpnia 1997r. o ochronie
danych osobowych (t. j. Dz. U. z 2016 r. poz. 922),

3) ADO - nalezy przez to rozumieAdministratora Danych Osobowych w rozumieniu

ustawy, Administratorem Danych jest Wdz Gminy Wydminy. W imieniu Administratora
Danych obowjzki okreslone w Ustawie petni Administrator Bezpieésewva Informaciji (ABI).

4) ABI - nalezy przez to rozumie Administratora Bezpiechstwa Informaciji
W rozumieniu ustawy,

5) ASI - naley przez to rozumig€Administratora Systemow Informacyjnych,

6) Polityce — naley przez to rozumie ,Polityke¢ bezpieczastwa”, obowjzujaca
w Urzedzie Gminy Wydminy;

7 Instrukcji — naley przez to rozumie ,Instrukcjg zarzdzania systemem
informatycznym”, stidacym do przetwarzania danych osobowych wgdeze Gminy Wydminy,

8) GIODO - naley przez to rozumie Generalnego Inspektora Ochrony Danych
Osobowych,

9) incydencie - naley przez to rozumie naruszenie bezpieargwa informacji ze
wzgledu na poufné&t, dostpnadsci integralngc,

10) uzytkowniku systemu — nal§ przez to rozumie osolz upowaniong do

przetwarzania danych osobowych w systemieytkbwnikiem mae by osoba zatrudniona
w Urzedzie, osoba wykongga prae na podstawie umowy — zlecenia lub innej umowy
cywilnoprawnej, osoba odbywgga sta w Urzedzie,

11) identyfikatorze aytkownika — naley przez to rozumieciagg znakéw jednoznacznie
identyfikujacy osolg upowanions do przetwarzania danych osobowych w systemie
informatycznym,

12) sieci lokalnej — naley przez to rozumie polgczenie komputerow pracigych
w Urzedzie, w celu wymiany danych (informacji) dla wiashypotrzeb, przy wykorzystaniu
urzadzen telekomunikacyjnych,

13) sieci publicznej — naly przez to rozumie sie¢ telekomunikacyjs, nie kpdaca
siech wewretrzmg, stuzaca do swiadczenia ustug telekomunikacyjnych, w rozumiengiawy
z dnia 21 lipca 2000r. — Prawo telekomunikacyjne.(D. Nr 73, poz. 852, z po. zm.),

14) sieci telekomunikacyjnej — nalg przez top rozumie urzadzenia



telekomunikacyjne, zestawione ipoctone w sposéb umliwiajacy przekaz sygnatow
pomiedzy okr&lonymi zakaczeniami sieci za pomecprzewoddéw, fal radiowych golz
optycznych lub innychlrodkéw wykorzystujcych energi elektromagnetyczn w rozumieniu
ustawy z dnia 21 lipca 2000r. — Prawo telekomunjkee (Dz. U. Nr 73, poz. 852, z . zm.),

15) systemie informatycznym — nakle przez to rozumie zespot wspotpracggych ze
soly urzdzer, programéw, procedur przetwarzania informacji irzadzi programowych,
zastosowanych w celu przetwarzania danych,

16) stabdci systemu - nalgy przez to rozumie zdarzenie, stan rzeczy zkszapcy
ryzyko wystpienia incydentu,

17) dziataniu korygujcym - naley przez to rozumiedziatanie przeprowadzane w celu
wyeliminowania przyczyny wykrytej niezgodiwy/ incydentu lub innej potencjalnej sytuacii,

18) dziataniu zapobiegawczym - nale przez to rozumie dziatanie ktore nafsy
przedsgwziagé, aby wyeliminowa przyczyny potencjalnych niezgodind incydentow lub innej
potencjalnej sytuacji nieggdanej,

19) przetwarzaniu danych — nale przez to rozumie jakiekolwiek operacje,
wykonywane na danych osobowych, takie jak zbieraniewalanie, przechowywanie,
opracowywanie, zmienianie, udgghianie i usuwanie,

20) zabezpieczeniu danych w systemie informatycznymalezy przez to rozumie
wdrozenie i wykorzystywanie stosownychsrodkéw technicznych i organizacyjnych,
zapewniagcych ochrog danych przed ich nieuprawnionym przetwarzaniem,

21) teletransmisji — naley przez to rozumie przesytanie informacji za pomgaieci
telekomunikacyjnej,

22) aplikacji — naley przez to rozumieprogram komputerowy, wykomngy konkretne
zadanie,

23) wysokim poziomie bezpiecastwa — musi wyspowa wtedy, gdy przynajmniej

jedno uradzenie systemu informatycznego, mjce do przetwarzania danych osobowych,
pofaczone jest z siegipubliczny,

24) danych osobowych — danymi osobowymi niep®jedyncze informacje o dym
stopniu o0golnéci, np. sama nazwa ulicy i numer domu, w ktorym smka wiele 0sob.
Informacja ta bdzie jednak stanowi dane osobowe woéwczas, gdy zostanie zestawiona
z innymi, dodatkowymi informacjami, np. imieniermazwiskiem czy numerem PESEL, ktére
w konsekwencji mazna odnié¢ do konkretnej osoby,

25) tozsamdci — oznacza cechy, ktére stangwitym, kim dana osoba jest, czynzmd
si¢ od innych. Na tak rozumiartozsamda¢ sktada sj nie tylko to, kim st jest obecnie, ale tak
to kim sk byto, a nawet zamierzenia na przyszfonszystko to powodujeze dana osoba Qi
si¢ od innej

26) danych szczegélnie chronionych- dane szczegoélnienamne wyliczone s w art.

27 ust. 1 ustawy. Sto informacje o pochodzeniu rasowym lub etnicznypoghdach
politycznych, religijnych, filozoficznych, wyznaniprzynaleénosci do partii lub zwazku, stanie
zdrowia, kodzie genetycznym, natogach, ppstvaniu przed sadem Ilub gdem. Na
administratorow tych danych ustawa nakfada bardrygjorystyczne obowkki, niz na
administratorow danych ,zwyktych”.

27) danych ,zwyktych”- nie jest to pojecie zdefiniowameustawie o ochronie danych
osobowych. Perie to obejmuje dane osobowe, ktorych nie zaliczals danych wraiwych.

Sg to wigc wszystkie dane osobowe poza wymienionymi w aftu@. 1 ustawy. Zaliczagsdo
nich np. img¢, nazwisko, adres zamieszkaniaedatodzenia, nr PESEL, adres email,

28) zgodzie na przetwarzanie danych osobowych-zgyal@zez to rozumie zgod
osoby, ktérej dane dotygz— rozumie si oswiadczenie woli, ktGrego téeig jest zgoda na
przetwarzanie danych osobowych tego, kto skiadwiamlczenie; zgoda nie me by
domniemana lub dorozumiana @&wadczenia woli o innej téei. Wyrazenie zgody na
przetwarzanie danych osobowych jestdiie, gdy przetwarzanie danych jest dopuszczalne na
podstawie: odibnych przepiséw prawa (np. w celu przeprowadzeryaiadu srodowiskowego
przez pracownika pomocy spotecznej) lub innych gtereek (np. w celu realizacji umowy),

29) usuwaniu danych osobowych — naleprzez to rozumie zniszczenie danych lub



takg ich modyfikacg, ktéra nie pozwoli na ustaleniezgamdci osoby, ktérej dane dotygz
Usuwanie danych oznaczaewitakie procedury, ktérych zastosowanie pozbawiiaitnatora
danych maliwosci jakiegokolwiek dalszego przetwarzania danychoosg/ch,

30) korekcji - naley przez to rozumie dziatanie w celu wyeliminowania wykrytej
niezgodnéci lub incydentu,
31) kontroli (audycie) - systematyczny, niezalg i udokumentowany proces oceny

skutecznéci systemu ochrony danych osobowych, na podstawkeslonych kryteridw,
wymaga, polityk i procedur.

8 3. ASI wyznaczany jest przez ABI lub ADO drpgisemnego upowaienia. W przypadku nie
wyznaczenia ASI, jego funkgjpetni ABI lub osoba petgca funkcg ABI. Wzor upowanienia ASI
stanowi zacznik nr 1 do niniejszego dokumentu. ASI jest rGinzobowbzany do podpisania
oswiadczenia, stanowtego zacznik nr 8 do Polityki Bezpiechstwa.

8 4. ASI jest odpowiedzialny za przestrzeganie zasadpibezéistwa przetwarzania danych
osobowych w zakresie systemu informatycznegeaskgo do tego celu. Do obayzkow ASI naley
takze kontrola przeptywu informacji pogdzy systemem informatycznym a sie@ubliczry oraz
kontrola dziata inicjowanych z sieci publicznej i systemu inforiynego. Obowgizkiem ASI jest
rowniez zabezpieczenie sptm komputerowego przed nieuprawnionym @pstn oraz
przeprowadzanie analizy ryzyka uwadhiajcej realne zagteenia dla systemu informatycznego.

8 5. Zgodnie z rozpowdzeniem, uwzgdniapc fakt, ze wytkowany w jednostce organizacyjnej
system informatyczny shgcy do przetwarzania danych osobowych jestqminy z sied Internet,
wprowadza si wysoki poziom bezpiecastwa.

Il - Czes¢ szczegotowa

8 6. 1. Kazdy wytkownik systemu przed przygtieniem do przetwarzania danych osobowych musi
zapozna sie z:
1) ustawa,
2) Polityka Bezpieczastwa,
3) niniejszym dokumentem, oraz posiddaipowanienie do przetwarzania danych
osobowych.
2. Zapoznanie siz powyszymi informacjami pracownik potwierdza wiasggenym podpisem
na gwiadczeniu, ktérego wzor stanowi gegnik Nr 2.

§ 7. Procedury nadawania uprawfielo przetwarzania danych i rejestrowania tych uprefv
w systemie informatycznym oldgla sk w sposob nagpujacy:

1) uzytkownik zamierzajcy przetwarz& dane osobowe, po uzyskaniu upaniania
stanowjcego zaicznik nr 7 do Polityki, oraz podpisaniusvaadczenia stanowtego
zalcznik nr 8 do Polityki, sklada wniosek o nadanietglmu do systemu informatycznego
stanowjcego zajcznik nr 3,

2) w przypadku wygsniccia przestanek uprawniggych wytkownika do przetwarzania danych
osobowych, w szczegllba cofnigcia upowanienia, stanowicego zajcznik nr 7 do
Polityki  Bezpieczastwa, ASI zobowjzany jest do dopetnienia czynoo
uniemaliwiajagcych ponowne wykorzystanie identyfikatora zytkownika, ktérego
uprawnienia wygasty.

3) przyznanie uprawnie w zakresie dogpu do systemu informatycznego polega na
wprowadzeniu do systemu dlazkiggo uytkownika unikalnego identyfikatora, hasta oraz
zakres dospu danych i operacji.

4) ASI zobowpzany jest niezwiocznie przydziéliuzytkownikowi identyfikator i hasto.
Podanie aytkownikowi hasta nie mee nasipi¢ w sposéb umidiwiajacy zapoznanie i
Z nim osobom trzecim.



§ 8. Stosuje si nastpujace metody orazrodki uwierzytelniania, a tale procedury zwizane z ich
zarzmdzaniem i aytkowaniem:
1) osoly odpowiedzialg za przydziat identyfikatora i pierwszego hastd &SI,
2) uzytkownik, po pierwszym zalogowaniugstlo systemu jest zobograny do zmiany hasta,
jest rownie zobowizany do zmiany hasta, co4de 30 dni,
3) przy wyborze hasta obowduja nastpujace zasady:
a)minimalna dtugé¢ hasta - 8 znakow,
b)zakazuje s« stosowd: hasetl, ktére iytkownik stosowat uprzednio, swojego
identyfikatora w jakiejkolwiek formie, swojego imm@, drugiego imienia, nazwiska,
przezwiska, pseudonimu w jakiejkolwiek formie, imiQy szczegdlnii imion osob
z najblizszej rodziny), ogolnie dagtnych informaciji o aytkowniku (numer telefonu,
numer rejestracyjny samochodu, numer PESEL, itp.),
c)naleey stosowé: hasta zawierape kombinacje liter i cyfr, hasta zawiegeg¢ znaki
specjalne (():'@,#,& itp.) o ile system informatygzi oprogramowanie na to pozwala,
d)zmiany hasta nie wolno zleeaanym osobom.
4) uzytkownik jest zobowjzany do zabezpieczenia swojego hasta przed nieapaym
dostpem o0sdb trzecich,
5) pracownik ma prawo do wykonywania tylko tych czyseipdo ktorych zostat upowzaiony,
6) pracownik ponosi odpowiedzialfo za wszystkie operacje wykonane przyyaiu jego
identyfikatora i hasta dogbu.
7) odebranie uprawnfe pracownikowi nasgjpuje na pisemny wniosek kierownika referatu
z podaniem daty oraz przyczyny odebrania uprafiynie
8) Kierownik referatu zobowgzany jest pisemnie informowaAdministratora Bezpiecastwa
Informacji o kadej zmianie dotycgeej pracownikow magej wptyw na zakres posiadanych
uprawnié w systemie informatycznym.
9) identyfikator osoby, ktéra utracita uprawnienia dostpu do danych osobowych naje
niezwitocznie zablokowaw systemie informatycznym oraz uniewm& hasto,
10))identyfikator wytkownika nie mae by zmieniany bez wyraej przyczyny, a po
wyrejestrowaniu #giytkownika z systemu informatycznego nie iaozostéd przydzielany
innej osobie.
11))hasto naley wprowadza w sposob, ktory unieniiwia innym osobom jego poznanie.
W sytuacji, kiedy zachodzi podejrzenige kia poznat hasto w sposoéb nieuprawniony,
pracownik zobowjzany jest do natychmiastowe] zmiany hasta i poimfmwania
o zaistniatym fakcie Administratora Bezpieagava Informacji.
12)ASI| zobowhzany jest do prowadzenia i ochrony rejestiéytkownikow i ich uprawnié
w systemie informatycznym. Rejestr stanowiezahik Nr 4.

8 9. Stosuje s nastpujace procedury rozpoegezia, zawieszenia i zakozenia pracy przeznaczone dla
uzytkownikow systemu:

1) rozpoczcie pracy w systemie komputerowym wymaga zalogosvasi do systemu przy
uzyciu indywidualnego identyfikatora oraz hasta g@pst

2) przed opuszczeniem stanowiska pracy halablokowé stacg robocz lub wylogowa si¢
Z oprogramowania i systemu operacyjnego,

3) system jest skonfigurowany w taki sposob, aby paesik 5 minut bezczynici
uruchamiany byt wygaszacz ekranu. Do ponownego w@mtoa pracy konieczne jest
ponowne zalogowanieesprzy wyciu hasta,

4) przed wyhczeniem komputera nalg bezwzgtdnie zakaczy¢ prace uruchomionych
programoéw, wylogowasie z systemu operacyjnego i wyka@samkngcie systemu,

5) niedopuszczalne jest ydzanie komputera przed zaméeiem oprogramowania i systemu
operacyjnego.

§ 10 Stosuje si nastpujace procedury tworzenia oraz przechowywania koppasawych zbiorow
danych oraz programow i nadzi programowych stgcych do ich przetwarzania:

1) za systematyczne przygotowanie kopii bezpigstea odpowiada ASI,

2) kopie bezpieczestwa wykonywanegscodziennie,



3) kopie bezpieczestwa wykonywanegna serwerze gtdwnym wdu.

§ 11. SposoOb, miejsce i okres przechowywania elektroyiczmanikdédw informacji zawierajcych
dane osobowe oraz wydrukow:
1) Elektroniczne néniki informacji:

a) dane osobowe w postaci elektronicznej — zaatkigm kopii bezpieczgstwa —
zapisane na ptytach CD/DVD nie mp@pusci¢ obszaru przetwarzania danych
osobowych,

b) elektroniczne n@niki informacji @3 przechowywane w pokojach stangeych
obszar przetwarzania danych osobowych, @&y w Polityce bezpiechstwa
przetwarzania danych osobowych, w zamigmh szafach,

C) urzadzenia, dyski lub inne informatyczne $niki, zawierajce dane osobowe
przeznaczone do likwidacji, pozbawig siczeniej zapisu tych danych, a ngsthie
uszkadza siw sposéb mechaniczny,

d) elektroniczne n@niki informacji, zawieraggce dane osobowe, nie mpgosta
przekazane innemu podmiotowi nieuprawnionemu dagdasdo tych danych,
nawet po uprzednim usueiu danych z nénika,

e) urzadzenia, dyski lub inne informatyczne dmiki, zawierajce dane osobowe,
przeznaczone do naprawy, pozbawia mized napraw zapisu tych danych albo
naprawia si je pod nadzorem osoby upamone;.

2) Kopie zapasowe:
a) kopie bezpieczestwa § przechowywane na serwerze titm Gminy Wydminy,
b) dostp do danych opisanych w punkcie 1 ma ASI oraz ugaieai pracownicy.
3) Wydruki:

a) w przypadku konieczrdgi przechowywania wydrukéw zawiegaych dane
osobowe naley je przechowyw& w miejscu uniemdiwiajacym bezpéredni
dostp osobom niepowotanym,

b) pomieszczenie, w ktérym przechowywanews/druki robocze musi kynalezycie
zabezpieczone po godzinach pracy,

c) wydruki, ktore zawieraj dane osobowe igsprzeznaczone do usgnia, naley
zniszczy w stopniu uniemdiwiajgcym ich odczytanie.

§ 12. System informatyczny zabezpiecza przed dziataniem oprogramowania, ktérego celerh jes
uzyskanie nieuprawnionego degsti do tego systemu poprzez stosowanie specjalistgor
oprogramowania, o jakim mowa w pkt. 1 niniejszegoagrafu:
1) oprogramowaniem antywirusowym stosowanym w ddeze jest G-Data Internet
Security,
2) uzytkownikom nie wolno otwier@ na komputerach, na ktorych odbywae si
przetwarzanie danych osobowych, plikdw pochggizh z niewiadomegérddia bez zgody
ASI,
3) za wdraenie i korzystanie z oprogramowania antywirusowegaoglonego wpkt 1
oraz oprogramowania firewall, odpowiada ASI

§ 13. Stosuje si nastpujace procedury wykonywania przgdbw i konserwacji systemow oraz
nasnikow informacji shikacych do przetwarzania danych:

1) ASI w terminach okrdonych przez producenta sptu wykonuje generalny przegl
systemu informatycznego, polegey na ustaleniu poprawkd dziatania tych jego
elementdw, ktoregsniezledne do zapewnienia realizacji funkcji wynikeych z niniejszej
Instrukcji

2) w przypadku stwierdzenia przez ASI nieprawidideiow dziataniu elementow systemu
opisanych w lit. a niniejszego paragrafu podejmujeniezwitocznie czynrégi stuzace do
przywrocenia ich prawidtowego dziatania

3) jezeli do przywrdcenia prawidiowego dziatania systemezlzdna jest pomoc podmiotu
zewrgtrznego, wszelkie czyngoi na sprzcie komputerowym dokonywane w obszarze
przetwarzania danych osobowych, powinny odbywe w obecnéci ASI lub w sytuacji



wyjatkowej — 0soby przez niego wyznaczonej

4) o fakcie ujawnienia nieprawidtowoi nalezy zawiadomé ASI,

5) konserwacja baz danych osobowych przeprowadzomazgesinie z zaleceniami tworcow
poszczegdlnych programow,

6) ASI zobowpzany jest uaktywimechanizm zaliczania nieudanych prob glmstdo systemu
oraz ustawd blokad: konta uytkownika po wykryciu trzech nieudanych prob, we
wszystkich systemach posiagiajch talg funkcije.

8 14. System informatyczny shgcy do przetwarzania danych osobowych jest zabezpigcprzed
utrag danych spowodowarawarg zasilania lub zaktéceniami w sieci zasjtagj poprzez stosowanie:
1) urzadzean UPS,
2) listew przepsciowych, pojczonych pomydzy siecy zasilagca a komputerami.

§ 15. Urzadzenia, dyski lub inne elektroniczne sniki informacji, zawierajce dane osobowe,
przeznaczone do:
1) likwidacji — pozbawia si wczeniej zapisu tych danych, a w przypadku, gdy nig¢ jes
mozliwe, uszkadza giw spos6b uniemiiwiajacy ich odczytanie,
2) przekazanie podmiotowi nieuprawnionemu do przetamiez danych- pozbawia ¢si
wczesniej zapisu tych danych,
3) naprawy- pozbawia siwczeniej zapisu tych danych w sposob uniefivaiajacy ich
odzyskanie albo naprawiggge pod nadzorem ASI.

§ 16.W przypadku jakichkolwiek nieprawidtowoi w dziataniu systemu, uszkodzenia lub podejrzenia
0 uszkodzenie spg, oprogramowania lub danych naldbezzwiocznie
powiadomé bezpdredniego przetazonego, ktory zawiadamia ABI w celu:
1) w przypadku wiamania lub podejrzenia wikamania dstesyu administrator danego systemu
podejmuje dziatania w celu zabezpieczenia systedamych:
a) zmienia hasto administracyjne,
b) okresla rodzaj i sposéb wtamania,
c) podejmuje dziatania w celu uniealovienia ponownego wtamania tego samego typu,
Szacuje straty w systemie,
d) przywraca stan systemu przed wtamaniem.
2) w przypadku uszkodzenia spta lub programow z danymi administrator danego esyst
podejmuje dziatania w celu:
a) okreslenie przyczyn uszkodzenia,
b) oszacowanie strat wyniktych z w/w uszkodzenia,
c) naprawy uszkodZe a w szczegOlnei naprawy sprgu, ponownego zainstalowania
danego programu, odtworzenie jego petnej konfigurataz wczytanie danych z
ostatniej kopii zapasowej,
3) w przypadku uszkodzenia danych administrator systeatejmuje nagpujace dziatania:
a) ustala przyczyanuszkodzenia danych,
b) okresla wielkai¢ i jakos¢ uszkodzonych danych,
c) podejmuje dziatania w celu odtworzenia danych atogtj kopii zapasowej

8 17W przypadku stwierdzenia nieprawidto$eo w funkcjonowaniu sieci telekomunikacyjnejzy
uzytkownik zobowjzany jest niezwtocznie powiadoéniadministratora sieci, ktéry podejmuje
dziatania w celu ustalenia przyczyn zaistniatepjiagfi oraz wyeliminowania nieprawidtoda.

8§ 18 Wszystkie dziatania konserwacyjne, awarie oraz aaprpowinny by rejestrowane
w prowadzonym ,Dzienniku systemu informatycznegozddu Gminy Wydminy”. Wzér i zakres
informacji rejestrowanych w dzienniku okkeny jest w zajczniku Nr 5. Wpisow do dziennika me

dokonywa& Administrator Danych Osobowych, Administrator Bezzestwa Informacji lub osoby
przez nich wyznaczone.



[l -Postanowienia koncowe

§ 19W sprawach nieuregulowanych ninigjdnstrukcp znajduj zastosowanie przepisy ustawy z dnia
29 sierpnia 1997r. o ochronie danych osobowycl. @z. U. z 2016 r. poz. 922) Rozpadzenie
Ministra Spraw Wewetrznych i Administracji z dnia 29 kwietnia 2004r. sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw tezhgch i organizacyjnych, jakim powinny
odpowiadé urzagdzenia i systemy informatyczne shge do przetwarzania danych osobowych (Dz. U.

Nr 100 poz. 1024 z gdr. zm.).



Zalgcznik Nr 1
do Instrukcji Zargdzania Systemem Informatycznym
w Urzedzie Gminy Wydminy

miejscowa¢, data

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO(A  SI)

Na podstawie ae&ci | 83 Instrukcji  Zaradzania  Systemem  Informatycznym,
720 | 011=T 0 o P wyznaczam Administratora Systemu Informatyggo (ASI),
powierzajc te funkcje Panu/Pani...........cccoiiiiiiiiiiiiiiiieeeeeev postugapmu/-ej s

numerem PESEL: ... e

podpis Administratora Bezpieargwa Informacji
lub Administratora Danych Osobowych

Ja, nkej podpisany/-a, zobowduje sie do petnienia obowikdéw Administratora Systemu
Informatycznego w oparciu 0 przepisy wemwmne obowizujace w jednostce organizacyjnej, ze
szczegllnym uwzgtnieniem obowjzkow przewidzianych w e#ci | 84 Instrukcji Zaradzania
Systemem Informatycznym.

podpis Administratora Systemu Informatycznego (ASI)



Zalgcznik Nr 2
do Instrukcji zargdzania systemem informatycznym
w Urzedzie Gminy Wydminy

Oswiadczenie

Oswiadczam,ze zapoznatem siz przepisami dotygzymi ochrony danych osobowych i zobawiije
si¢ do przestrzegania:

1. Ustawy z dnia 29 sierpnia 1997r. o ochronie dangsbbowych (tekst jednolity: Dz. U. z
2016r. poz. 922 ze zm.),

2. Rozporadzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentacji przetwarzania danych osobowgdz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne #dge do
przetwarzania danych osobowych (Dz. U. z 2004100 poz. 1024),

3. Polityki bezpieczastwa przetwarzania danych osobowych wddeze Gminy Wydminy,

4. Instrukcji zaradzania systemem informatycznym dmn Gminy Wydminy. Jednocgeie w
czasie wykonywania swoich obazkow stzbowych zobowizuije sie do:

— Zapewnienia ochrony danym osobowym przetwarzanymbirach Urzdu Gminy Wydminy,
zabezpieczenia przed udgstieniem osobom trzecim i nieuprawnionym, zabrapniem
uszkodzeniem oraz nieuzasadniomodyfikacp lub zniszczeniem.

— Zachowaniem w tajemnicy, ta& po ustaniu stosunku pracy, wszelkich informagcfydzycych
funkcjonowania systemow lub wdzen stuzacych do przetwarzania danych osobowych oraz
haset dosfpu do tych zbiorow.

WYAMINY, AN. oo i

(podpis pracownika)



Zakycznik Nr 3
do Instrukcji zargdzania systemem informatycznym
w Urzedzie Gminy Wydminy

Whiosek o nadanie uprawni@é w systemie informatycznym

Rodzaj zmiany w systemie informatycznym:

(podpis Kierownika) (Akceptacja ABI)



Zalgcznik Nr 4
do Instrukcji zargdzania systemem informatycznym
w Urzedzie Gminy Wydminy

Ewidencja o0s6b upowanionych do pracy w systemie informatycznym oraz
upowaznionych do przetwarzania danych osobowych

Lp. Nazwisko iime System/aplikacja Data Data
(Identyfikator)  zbiér danych osobowych nadania upowaienia ustania upowanienia




Zalgcznik Nr 5
do Instrukcji zargdzania systemem informatycznym
w Urzedzie Gminy Wydminy

Dziennik systemu informatycznego Urgdu Gminy w Wydminach

Dziennik zawiera opis wszelkich zdafizestotnych dla dziatania systemu informatycznego,
a w szczegolni:
w przypadku awarii — opis awarii, przyczyrawarii, szkody wynikte na skutek awarii, sposéb
usungcia awarii, opis systemu po awarii, wnioski;
w przypadku konserwacji systemu — opis gbajh dziata, wnioski.

Lp. Dataigodzina |Opis zdarzenia Pogtp dziatania Podpis
zdarzenie




