Zatgcznik nr 2

do Zarzgdzenia nr 20/2019
Waojta Gminy Wydminy

z dnia 20 marca 2019 roku

Do zadan Administratora Systemow Informatycznych nalezy w szczegdlnoSci:

1.

monitorowanie oraz zapewnianie cigglosci dziatania systeméw informatycznych,
wykorzystywanych w urzedzie gminy, w tym aktualizacja oprogramowania
systemowego w celu zachowania bezpieczenstwa 1 integralno$ci systemow
informatycznych oraz zabezpieczenia danych, w szczegélnosci danych osobowych
przed bezprawnym dostepem os6b trzecich,
instalacja i1 konfiguracja sprz¢tu i aplikacji,
w imieniu ADO, tworzenie i administrowanie kont poczty elektronicznej w domenie,
ktérg zarzadza,
administrowanie stronami internetowymi urzgdu, nadawanie uprawnien uzytkownikom
(tworzenie logindw i haset) i kontrola.
tworzenie kopii zapasowych w szczegdlnosci:
danych roboczych uzytkownikéw,
baz danych zlokalizowanych na serwerach, na jednostkach roboczych oraz
w chmurach obliczeniowych jezeli sg wykorzystywane,
systemOw operacyjnych serweréw,
danych przechowywanych na urzadzeniach mobilnych,
zapewnienie monitorowania dostgpu do informacji, poprzez gromadzenie logéw
systemowych i ich okresowa weryfikacja pod katem rozliczalno$ci pracy w systemach
pracownikéw zgodnie z wymaganiami KRI,
Usuwanie wszelkich danych z pamigci urzadzen informatycznych, w wypadku
likwidacji, przekazywania lub sprzedazy innym podmiotom,
monitorowanie ruchu sieciowego poprzez wykorzystanie stosowanych urzadzen lub
oprogramowania,
dbanie o aktualno$¢ oprogramowania antywirusowego,
zapewnienie mechanizméw zdalnego blokowania urzadzen mobilnych i komputeréw
przeno$nych lub usuwania danych z tych urzadzen,

10. prowadzenie ewidencji wykorzystywanego u ADO sprzetu i oprogramowania.

Wojt Gminy Wydminy

/-/ mgr inz. Radostaw Krol



