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Definicje

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych).

Ustawa o ochronie danych osobowych — ustawa z dnia 10 maja 2018 roku o ochronie danych
osobowych (Dz.U. z 2018r. poz. 1000).

Krajowe Ramy Interoperacyjnosci (KRI) — Rozporzadzenie Rady Ministréw z dnia 12 kwietnia
2012 r. wsprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.).

ADO, Administrator Danych Osobowych — oznacza osobe¢ fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie
Unii lub w prawie panstwa czlonkowskiego, to réwniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator lub moga zosta¢ okre$lone konkretne kryteria
Jego wyznaczania.

Dane osobowe - oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,osobie, ktérej dane dotycza”). Mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegélnych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczna,
psychiczna, ekonomiczna, kulturowa lub spoteczng tozsamo$¢ osoby fizyczne;j.

Przetwarzanie — oznacza operacje¢ lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w spos6b zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub laczenie, ograniczanie,
usuwanie lub niszczenie.

Dane szczegélne — dane osobowe, o ktérych mowa w art. 9 ust. 2 RODO - ujawniajace pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $§wiatopogladowe, przynaleznos$¢
do zwiazkéw zawodowych oraz przetwarzanie danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub
orientacji seksualnej tej osoby.

Jednostka — Urzad Gminy Wydminy,

Podmiot danych — osoba, ktérej dane dotyczg, wtasciciel danych osobowych, w szczegdlnosci klient
jednostki, jej pracownik lub wspétpracownik.

Podmiot przetwarzajacy — oznacza osobe¢ fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora.
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Osoba upowazniona — osoba wykonujaca zadania polegajace na przetwarzaniu, w formie tradycyjne;j
lub elektronicznej, danych osobowych na wyrazne polecenie ADO, ktéra jest upowazniona do
wykonywania tych czynnosci.

Odbiorca — oznacza osobe¢ fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig (strona trzecia:
wszystkie podmioty za wyjatkiem: podmiotu danych, ADO, podmiotu przetwarzajacego, oséb
upowaznionych).

Organy publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie s3 uznawane za odbiorcow.

Osoba nieuprawniona — oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe z naruszeniem przepiséw o ochronie danych osobowych,
lub poza wyraznym uprawnionym poleceniem ADO.

Osoba uprawniona - oznacza podmiot danych oraz ADO, podmiot przetwarzajacy, osoba
upowazniona w zakresie, w jakim jest to zgodne z RODO.

Organ nadzorczy — oznacza Prezesa Urzgdu Ochrony Danych Osobowych (PUODO).

Panstwo trzecie — oznacza panstwo nienalezagce do Unii Europejskiej, a po uwzglednieniu RODO
w Porozumieniu o Europejskim Obszarze Gospodarczym, panstwo trzecie bedzie oznaczato panstwo
spoza Europejskiego Obszaru Gospodarczego.

Ustugi spofeczenstwa informacyjnego — kazda ustuga §wiadczona za wynagrodzeniem, na odlegtosc,
droga elektroniczng, pozbawiona charakteru materialnego, realizowana na indywidualne Zzadanie
ustugobiorcy.

Wyrazne polecenie administratora — oznacza zlecenie zadan wymagajacych przetwarzania danych
osobowych osobie fizycznej, niezaleznie od formy prawnej, w szczegdlnosci poprzez zawarcie umowy
o prace, okreslenie zadan w ramach zakresu czynnos$ci lub dokumencie réwnowaznym, powierzenie
petnienia funkcji wraz z okre$leniem zadan lub zlecenie zadan w formie umowy cywilnoprawne;.
W sytuacjach tego wymagajacych, ADO moze wydac¢ polecenie w formie ustne;.
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1. Informacje ogolne

Urzad Gminy Wydminy realizuje zadania okre$lone ustawie z dnia 8 marca 1990 r. o samorzadzie
gminnym oraz innych przepisach szczegdélnych. Celem dzialania gminy jest zaspakajanie zbiorowych
potrzeb wspdlnoty i tworzenie warunkéw dla pelnego uczestnictwa mieszkancéw w jej zyciu. Do
zakresu dziatania gminy naleza wszystkie sprawy publiczne o znaczeniu lokalnym, niezastrzezone
ustawami na rzecz innych podmiotéw. Gmina realizuje zadania wlasne, zlecone z zakresu
administracji rzagdowej lub powierzone na podstawie innych instrumentéw prawnych.

W zakresie realizowanych zadafh pracownicy jednostki przetwarzaja dane osobowe dla osiagnigcia
natozonych przepisami prawa celéw.

Jednostka podejmuje dziatania majace na celu zapewnienie:

1. poufno$ci danych — oznaczajacej, ze dane sg udostgpniane wytacznie osobom i podmiotom do
tego uprawnionym,

2. dostepnosci danych — oznaczajacej, ze dane dostepne sa do wykorzystania na zagdanie osoby
uprawnionej w okre$lonym czasie oraz zapewniony jest mechanizm pozwalajacy na
odzyskiwanie danych w sytuacji ich utraty,

3. integralnosci danych — oznaczajacej, ze tre$¢, zakres lub warto$¢ danych nie zostata zmieniona
w sposéb nieuprawniony.

Omowione w niniejszej dokumentacji zasady dotycza przetwarzania danych zaréwno w formie
tradycyjnej — papierowej, jak réwniez przetwarzania danych w formie elektronicznej z uzyciem
wszelkich zasobéw teleinformatycznych jednostki, w tym takze stuzbowych urzadzen mobilnych
takich jak tablety lub urzadzenia typu smartphone oraz innych urzadzen korzystajacych z zasobéw
teleinformatycznych jednostki lub z nimi potaczonych (np. urzadzenia typu smart TV itp.)

W zakresie przetwarzanych danych osobowych Administratorem danych osobowych jest Wéjt Gminy
Wydminy, ktéry ustala cele i sposoby przetwarzania danych osobowych.

Administrator danych osobowych przetwarza dane osobowe z poszanowaniem nastepujacych zasad:

1. zgodnosci z prawem, ktéra oznacza przetwarzanie danych osobowych w oparciu o podstawe
prawng i zgodnie z prawem,

2. rzetelnoSci i przejrzystosci, ktdra oznacza transparentno$¢ procesOw przetwarzania, w tym
spetnianie praw podmiotéw danych i przejrzyste informowanie o przetwarzaniu danych
osobowych,

3. ograniczenia celu przetwarzania, ktéra oznacza przetwarzanie wylgcznie takiej ilosci
danych osobowych i takiego rodzaju danych, ktére s3a niezbedne do osiggnigcia celu
przetwarzania,



ograniczenia przechowywania, ktéra oznacza przetwarzanie danych osobowych przez okres
nie dluzszy niz jest to niezbedne do osiggnigcia celu przetwarzania,

prawidlowosci, ktéra oznacza podejmowanie dziatan w celu przetwarzania jedynie
prawidtowych danych i ich uaktualniania,

integralnosci i poufnosci, ktéra oznacza przyjecie takich metod przetwarzania i
zabezpieczenia, aby zapewni¢ ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem, ujawnieniem osobom nieuprawnionym, oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych,

rozliczalnos$ci, ktéra oznacza mozliwo$¢ wykazania spetnienia przestrzegania wyzej
wymienionych zasad.

Obszarem przetwarzania danych, w tym danych osobowych s3 wszystkie budynki i pomieszczenia
jednostki, w ktérych realizowana jest podstawowa dzialalno§¢ Administratora Danych Osobowych.
Przetwarzanie danych osobowych moze by¢ wykonywane takze w innych miejscach, w ktérych
Administrator Danych Osobowych realizuje swoje zadania.

Administrator Danych Osobowych przetwarza dane osobowe, w tym dane szczegdlne, w zakresie
niezbednym do realizacji wykonywanych zadan i spetnienia obowigzkéw natozonych przepisami

prawa.

Uwzgledniajac tre$¢ art. 24 i 32 oraz motywu 75 1 76 RODO Administrator Danych Osobowych

okreslit nastepujace wartosci przetwarzanych zasobéw informacyjnych zawierajacych dane osobowe:

zasoby podstawowe — dla zbioréw i zestawdéw danych, w ktérych przetwarzane sa dane
osobowe zawierajace podstawowe informacje o podmiotach danych, takie jak imi¢ i nazwisko,
dane teleadresowe, oraz informacje dotyczace rodzaju czynnosci podejmowanych przez ADO
na rzecz tych oséb,

ktérych ujawnienie powoduje ryzyko zwiazane z dyskryminacja, kradzieza tozsamosci lub
oszustwem dotyczacym tozsamos$ci, strata finansowa, naruszeniem dobrego imienia,
naruszeniem poufnosci danych osobowych chronionych tajemnica, pozbawieniem
przystugujacych im praw i wolnosci lub mozliwosci sprawowania kontroli nad swoimi
danymi osobowymi,

zasoby wrazliwe — dla zbioréw i zestawdéw danych, w ktoérych przetwarzane sa dane osobowe,
w tym dane szczegdlne, dane o wyrokach skazujacych, naruszeniach prawa lub powigzanych
srodkach bezpieczefistwa, lub ilos$¢ i rodzaj przetwarzanych danych pozwala na tworzenie
profili osobistych (np. dotyczacych efektéw pracy, sytuacji ekonomicznej, zdrowia,
osobistych preferencji lub zainteresowan, wiarygodno$ci lub zachowania, lokalizacji lub
przemieszczania sig),

ktérych ujawnienie powoduje wysokie ryzyko zwigzane z dyskryminacja, kradzieza
tozsamosci lub oszustwem dotyczacym tozsamosci, strata finansowg, naruszeniem dobrego
imienia, naruszeniem poufno$ci danych osobowych chronionych tajemnica, podmioty danych
moga zosta¢ pozbawione przystugujacych im praw i wolnosci lub mozliwosci sprawowania
kontroli nad swoimi danymi osobowymi.



Ponadto jako dane wrazliwe traktowane sg wszelkie dane zawierajace informacje konfiguracyjne
systeméw informatycznych, metody ich zabezpieczania, a takze dane mogace znacznie wptynaé na
poziom bezpieczenstwa danych w jednostce.

Administrator Danych Osobowych (ADQO) — Wéjt Gminy Wydminy,

Osoba upowazniona — osoba posiadajaca upowaznienie do przetwarzania danych osobowych na
zasadach okreS§lonych w pkt. 5.2. niniejszej dokumentacji,

Administrator Systemu Informatycznego (ASI) — osoba wyznaczona przez ADO do zapewnienia
sprawnego dzialania systeméw informatycznych. Zadania ADO realizowane s3 przy pomocy
pracownikéw Urzedu oraz oséb, ktérym ADO zlecit realizacje zadan na podstawie umoéw
cywilnoprawnych lub innych instrumentéw prawnych.

Uzytkownik Systemu Informatycznego (uzytkownik) — osoba lub podmiot przetwarzajacy dane
osobowe w systemie informatycznym, na wyrazne polecenie ADO, posiadajaca wlasny, unikalny
login do systemu.

Inspektor Ochrony Danych (IOD) — osoba fizyczna wyznaczona przez ADO do realizacji zadan
okreslonych w art. 39 RODO i zgloszony do organu nadzorczego w trybie ustalonym ustawa.

2. Instrukcja gromadzenia i przetwarzania danych osobowych

1. Niedopuszczalne jest przetwarzanie danych osobowych bez podstawy prawnej wynikajacej z
art. 6 ust. 1, art. 9 ust. 2 lub art. 10 RODO.

2. W momencie gromadzenia danych osobowych osoba upowazniona, upewnia si¢, ze:

a. posiada aktualng podstawe prawna do przetwarzania danych osobowych wynikajaca z
art. 6 ust. 1, art. 9 ust. 2 lub art. 10 RODO,

b. posiada konkretny cel przetwarzania danych osobowych wynikajacy z dziatalnoS$ci
ADO,

c. zakres gromadzonych danych osobowych jest niezbedny dla celu ich przetwarzania
lub wynika z obowiazujacych przepiséw prawa,

d. ilo$¢ 1 rodzaj gromadzonych danych osobowych jest stosowny i adekwatny do celu
przetwarzania lub jest zgodny z zakresem przewidzianym przepisami prawa,

e. gromadzi prawidtowe (merytorycznie poprawne) dane osobowe,

f. dane osobowe beda przetwarzane przez okres niezbedny do osiagnigcia celu
przetwarzania lub przez okres wynikajacy z przepiséw prawa, w tym z rozporzadzenia
Rady Ministréw z dnia 18 stycznia 2011 roku w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwéw zaktadowych (Dz.U. Nr 14, poz. 67).

3. W przypadku, gdy dane osobowe sg niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem przepiséw, albo sg zbedne do realizacji celu, dla ktérego zostaty
zebrane, osoba upowazniona jest zobowigzana do ich uzupetnienia, uaktualnienia,
sprostowania lub usunigcia.



1.

Po osiagnigciu celu przetwarzania dane osobowe powinny by¢ przechowywane w formie
zanonimizowanej, tzn. uniemozliwiajacej identyfikacj¢ podmiotéw danych lub usunigte, z
zastrzezeniem przepisOw prawa okre$lajacych okres przechowywania danych kategorii
dokumentacji, informacji lub danych osobowych.

Zgoda na przetwarzanie danych osobowych (o ktérej mowa w art. 4 ust. 11 i art. 7 RODO)
odbierana jest w szczegdlnosci w sytuacjach, w ktérych przetwarzanie danych osobowych nie
wynika z przepisOw prawa i jest niezbedne dla osiagnigcia celu przetwarzania.
Przed rozpoczgciem zbierania zgody na przetwarzanie danych osobowych osoba upowazniona
upewnia sie, ze:
a. nie ma zastosowania inna przestanka uprawniajaca do przetwarzania danych
osobowych, wynikajaca z art. 6 ust. 1, art. 9 ust. 2 RODO,
b. zgoda zbierana jest w konkretnie oznaczonym celu przetwarzania, a zakres
gromadzonych danych stuzy osiagnieciu tego celu,
c. cel przetwarzania opisany jest w zrozumiatej i tatwo dostepnej formie, jasnym
i prostym jezykiem i bedzie zrozumiaty dla osoby, ktéra udziela zgody na
przetwarzanie danych osobowych,
d. udzielenie zgody jest dobrowolne, a jej nieudzielenie nie powoduje zadnych
negatywnych konsekwencji wobec osoby udzielajacej zgody,
e. osoba udzielajaca zgody jest poinformowana o mozliwosci jej wycofania w
dowolnym momencie,
f. przewidziano forme¢ wycofania zgody, ktéra nie jest trudniejsza (nie wymaga wigcej
dziatan) niz forma jej udzielenia,
g. spelniony zostal obowigzek informacyjny zgodnie z pkt. 2.3. niniejszej dokumentacji.

W celu zapewnienia przejrzystosci i rzetelnoSci przetwarzania danych osobowych, w
momencie zbierania danych osobowych od oséb, ktérych dane dotyczg, w tym od swoich
pracownikéw, ADO ma obowigzek poda¢ podmiotowi danych informacje wymagane
obowigzujacymi przepisami prawa, w szczeg6lnosci wskazane w art. 13 RODO.

Obowiazek informacyjny powinien by¢ realizowany w zwiezlej, przejrzystej, zrozumiatej i
tatwo dostgpnej formie, jasnym i prostym jezykiem.

ADO spetnia obowigzek informacyjny wobec o0s6b kontaktujacych si¢ z jednostka,
w szczeg6lnosci poprzez:

a. umieszczenie informacji o przetwarzaniu danych osobowych na stronie internetowej
jednostki oraz w Biuletynie Informacji Publiczne;j,

b. umieszczenie informacji o przetwarzaniu danych osobowych na tablicy ogloszen
w siedzibie jednostki,

c. zamieszczanie linku do informacji, o ktérej mowa w pkt. 2.3.3. lit. a, w stopce maili
wysylanych za posrednictwem stuzbowej poczty elektronicznej lub w stopce pism
przesytanych innymi formami komunikacji elektronicznej,

d. zalaczanie do pism stanowigcych pierwsza forme kontaktu tresci informacji
o przetwarzaniu danych osobowych w formie drukowane;j,

e. podanie informacji o przetwarzaniu danych osobowych w formie drukowanej lub
ustnej, w momencie pierwszego osobistego kontaktu.



ADO spelnia obowiazek informacyjny dotyczacy wykonywania zdje¢ lub rejestracji obrazu
wideo podczas organizowanych przez siebie wydarzeh o charakterze otwartym (imprez
otwartych) oraz publikacji tego materialu w przestrzeni publicznej, poprzez:
a. umieszczenie informacji o przetwarzaniu danych na tablicy informacyjnej
w widocznym miejscu na terenie imprezy lub przy wej$ciach na impreze,
odczytanie informacji podczas rozpoczecia imprezy - o ile jest to mozliwe,
c. umieszczanie informacji o przetwarzaniu danych osobowych w tresci regulaminu

imprezy, jezeli zostat przygotowany.
Informacja, o ktérej mowa w pkt. 2.3.4. lit. a powinna zawiera¢ co najmniej wskazanie ADO,
podanie celu przetwarzania oraz wskazanie miejsca i podanie linku do strony gdzie mozna
zapoznac si¢ z petng treécia informacji o przetwarzaniu danych w tym zakresie.
ADO spetnia obowiazek informacyjny dotyczacy transmitowania i utrwalania za pomoca
urzadzen rejestrujacych obraz i dzwigk obrad (sesji) rady gminy, poprzez umieszczenie
informacji przy wejSciach do sali sesyjnej. Informacja powinna zawiera¢ przynajmniej
wskazanie ADQO, informacje¢ o obowigzku prawnym wykonywania transmisji oraz wskazanie
miejsca i linku do strony gdzie mozna zapoznac¢ si¢ z petng tre$cia informacji o przetwarzaniu
danych osobowych.
ADO lub wskazana przez niego osoba, przekazuje osobom wykonujagcym na jego rzecz
zadania na podstawie uméw o pracg, uméw cywilnoprawnych lub innych instrumentéw
prawnych, informacj¢ o przetwarzaniu danych osobowych w momencie rozpoczecia
wspolpracy.
W przypadku zbierania danych osobowych od oséb innych niz podmiot danych, ADO
najp6zniej w ciggu miesigca od dnia zebrania danych lub przy pierwszym kontakcie
z podmiotem danych podaje mu informacje wskazane w art. 14 RODO.

Osoby realizujace:

— w zakresie przygotowania tresci obowiazku informacyjnego — osoby upowaznione,
gromadzace dane osobowe w ramach wykonywanych czynnosci po konsultacji z IOD,

— w zakresie spelnienia obowiagzku informacyjnego podczas kontaktu z podmiotem danych —
osoba upowazniona obstugujaca podmiot danych, realizujacych sprawe,

— w zakresie spelnienia obowigzku informacyjnego podczas gromadzenia danych
w systemach informatycznych — ASI.

Dopuszczalne jest podawanie do publicznej wiadomosci danych osobowych wylacznie
w sytuacjach oraz w zakresie przewidzianym przepisami obowigzujacego prawa.
Dopuszczalnos¢ upublicznienia danych osobowych jest oceniana w szczegdlnosci przez:
a. osoby upowaznione przygotowujagce materiaty i dokumenty do publikacji w
Biuletynie Informacji Publiczne]
b. osoby upowaznione, w tym cztonkéw komisji, odpowiedzialnych za przygotowanie
materiatléw na sesje rady.
W sytuacjach, o ktérych mowa w pkt. 2.4.2. przeprowadzona ocena uwzglednia legalnos¢
publikacji danych osobowych. W przypadku braku podstawy prawnej do publikacji danych
osobowych lub w przypadku wynikajacej z przepisow prawa koniecznosci zapewnienia
prywatnosci oséb fizycznych, osoba upowazniona dokonuje anonimizacji danych osobowych
przed publikacja ocenianych dokumentéw lub informacji.



3.

1.

10.

11.
12.

Instrukcja wypelniania praw podmiotéw danych

ADO utatwia podmiotowi danych wykonanie nast¢pujacych praw wskazanych w rozdziale II1
RODO:
a. prawa dostgpu do danych,
prawa do sprostowania danych,
prawa do usuni¢cia danych,
prawa do ograniczenia przetwarzania danych,

T

obowigzku poinformowania podmiotu danych o sprostowaniu lub usuni¢ciu danych
lub ograniczenia ich przetwarzania,

ar

prawa do przenoszenia danych,
g. prawa do sprzeciwu,
h. prawa do niepodlegania decyzji, ktéra opiera si¢ wylacznie na zautomatyzowanym
przetwarzaniu,
i. zawiadomieniu podmiotu danych o naruszeniu ochrony danych osobowych.
Utatwienie polega na:
a. terminowym udzielaniu informacji i1 odpowiedzi na Zadania wykonania
przystugujacych praw,
b. komunikowaniu si¢ z podmiotem danych w zwigzlej, przejrzystej, zrozumiatej i tatwo
dostepnej formie, jasnym i prostym jezykiem.
ADO realizuje prawa os6b kierujacych zadanie w sytuacji, gdy nie ma watpliwosci, co do
tozsamosci tej osoby oraz, ze osoba ta wystepuje z zadaniem dotyczacym przetwarzania
nalezacych do niej danych osobowych.
W przypadku, gdy ADO nie przetwarza danych osobowych podmiotu kierujacego zadanie,
informuje o tym fakcie podmiot, nie p6zniej niz w terminie miesiaca od wptyniecia zadania.
W sytuacji, w ktérej ADO wykaze, ze nie jest w stanie zidentyfikowa¢ osoby kierujacej
zadanie w ramach posiadanych mozliwosci, prosi ta osobe o podanie dodatkowych informacji
pozwalajacych na potwierdzenie jej tozsamosci.
Jezeli osoba kierujaca zadanie nie udzieli informacji wymaganych dla jej identyfikacji, ADO
moze odméwi¢ wykonania praw.
Komunikacja z podmiotem danych w zakresie wykonania praw wymienionych odbywa si¢
w formie pisemnej lub elektronicznej, zgodnie z zadaniem strony.
Na zadanie podmiotu danych, komunikacja w zakresie wykonania praw wymienionych oraz
spetnienia obowigzku informacyjnego moze by¢ prowadzona ustnie, jezeli tozsamos$¢ osoby
bedzie skutecznie potwierdzona innymi sposobami.
Na zadania os6b odpowiedZ udzielana jest bez zbgdnej zwloki, jednak nie pdzniej niz
w terminie jednego miesigca od dnia otrzymania zgdania.
Ze wzgledu na charakter zadania lub liczbe zadaf, termin ich realizacji mozna przediuzy¢
o kolejne 2 miesigce. W terminie miesigca od otrzymania zagdania ADO informuje kierujacego
zadanie o przeduzeniu terminu i jego przyczynach.
Spetnienie obowiazku informacyjnego i innych praw podmiotéw danych jest wolne od optat.
Jezeli zadania podmiotu danych sa ewidentnie nieuzasadnione lub nadmierne, w szczegdlnosci
ze wzgledu na ustawiczny charakter, ADO ma prawo:
a. pobraé oplate za podjecie dziatania,
b. odméwi¢ podjecia dziatania.
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13.

14.

Optata za podjecie dzialania zgodnego =z Zadaniem ustalana jest na podstawie
administracyjnych kosztéw udzielenia informacji, komunikacji lub podjecia dziatah. Optaty
nie pobiera si¢ za informowanie 0s6b o naruszeniu danych osobowych.

O odmowie podjecia dziatah ADO informuje osob¢ kierujaca zadanie nie pdzniej niz w
terminie miesigca od otrzymania zadania.

Osoby realizujace:

— w zakresie realizacji praw i wolnos$ci podmiotéw danych — ADO,

— w zakresie przygotowywania projektow pism i odpowiedzi — osoba upowazniona po
konsultacji z I0D.

Uwzglednianie ochrony danych w fazie projektowania oraz domyslna
ochrona danych

ADO planujagc nowe zadania lub ustugi zapewnia $rodki organizacyjne i techniczne stuzace
bezpieczenstwu danych osobowych.

W fazie planowania nowych zadan lub ustug ADO lub osoba upowazniona realizujgca zadanie
poddaje analizie:

a. czy przetwarzanie danych osobowych bedzie spelnialo wymagania RODO,
w szczeg6lnosci czy zapewnione jest spetnienie podstawowych zasad przetwarzania
danych osobowych, o ktérych mowa w art. 5 RODO,

b. czy mozliwa bedzie realizacja praw i wolnosci podmiotéw danych, ktérzy beda
korzystali z nowego zadania lub ustugi,

c. czy ADO jest w stanie zapewni¢ odpowiednie $rodki organizacyjne i techniczne, w
tym pseudonimizacj¢ i minimalizacj¢, zapewniajace bezpieczenstwo przetwarzanych
danych w kontekS$cie zidentyfikowanych ryzyk.

Uwzglednienie ochrony danych osobowych w fazie projektowania nalezy stosowac takze
w sytuacji, gdy dokonywane sa zakupy, produkcja lub wdrozenia systemdéw informatycznych
stuzacych lub majacych wplyw na przetwarzanie danych osobowych.

Osoby realizujace:

— w zakresie zapewnienia ochrony danych w fazie projektowania — ADO,

— w zakresie dokonywania zakupdw dostaw i ustug, informowania ADO o zamiarze podjecia
nowych zadan obejmujacych przetwarzanie danych osobowych — osoby upowaznione
odpowiedzialne za przygotowanie zapytania ofertowego lub SIWZ, ASI.
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W celu zapewnienia domyS$lnej ochrony danych osobowych ADO wdraza i stosuje
odpowiednie $rodki techniczne i organizacyjne majace na celu minimalizacj¢ przetwarzania
danych osobowych.
Minimalizacja osiagana jest poprzez przetwarzanie wylacznie tych danych osobowych, ktére
sa niezbedne dla osiagni¢cia konkretnego celu przetwarzania. Obowiazek ten oznacza:

a. minimalizacj¢ ilosci danych osobowych,
minimalizacj¢ zakresu danych osobowych,
okreslenie niezbednego czasu przetwarzania danych osobowych,
okres$lenie minimalnej grupy oséb, ktére beda miaty dostgp do tych danych,
zapewnienie dostepnosci do danych w niezbednym zakresie.
ADO stosuje $rodki organizacyjne i techniczne majace na celu zapewnienie poufnosci,
integralnosci i dostgpnosci przetwarzanych danych osobowych.

e

Uwzglednienie domy$lnej ochrony danych osobowych nalezy stosowac takze w sytuacji, gdy
dokonywane sa zakupy, produkcja lub wdrozenia systeméw informatycznych stuzacych lub
majacych wptyw na przetwarzanie danych osobowych.

Osoby realizujace:

— w zakresie zapewnienia ochrony przetwarzanych lub planowanych do przetwarzania
danych — ADO,

— w zakresie dokonywania zakupdw dostaw i ustug, informowania ADO o zamiarze podjecia
nowych zadan obejmujacych przetwarzanie danych osobowych — osoby upowaznione
odpowiedzialne za przygotowanie zapytania ofertowego lub SIWZ, ASI.
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5. Srodki organizacyjne shuzace bezpieczenstwu danych osobowych

1. ADO prowadzi rejestr czynnosci przetwarzania danych osobowych (dalej RCP), ktéry stanowi
jednocze$nie inwentarz wszystkich czynnosci przetwarzania wykonywanych przez ADO.

2. W RCP umieszczone sg wszystkie zadania i ustugi, ktére realizuje ADO.

3. RCP jest na biezaco aktualizowany, w szczegdlno$ci w sytuacjach:

a. identyfikacji czynnosci, ktére nie zostaty wczedniej wykazane w rejestrze czynno$ci
przetwarzania danych osobowych,

b. wprowadzenia nowych ustug,

c. realizacji nowych zadan,

d. zmiany przepis6w majacych wptyw na informacje zawarte w rejestrze,

e. zmiany stanu faktycznego lub realizacji zalecen 10D albo PUODO.

4. ADO prowadzi rejestr kategorii przetwarzania danych osobowych (dalej RKP) dla czynno$ci
przetwarzania, ktére zostaly mu powierzone na podstawie umow powierzenia przetwarzania.

5. Rejestry prowadzone sg w formie elektroniczne;j.

6. Kazda osoba upowazniona ma obowigzek poinformowa¢ osob¢ wyznaczong do prowadzenia
rejestrOw o wszystkich czynnosciach przetwarzania wynikajacych z realizowanych zadah oraz
o kategoriach czynnosci przetwarzania wynikajacych z zawartych uméw powierzenia
przetwarzania danych osobowych.

7. Osoba prowadzaca rejestry, raz do roku dokonuje szczegdétowego przegladu zawartych w nim
danych i przekazuje ADO oraz 10D informacje o dokonanych zmianach lub o braku takiej
koniecznosci. Informacja przekazywana jest w formie pisemnej, w tym elektroniczne;j.

8. Wzdr RCP stanowi zatgcznik nr 5.1.1.

9. Wz6ér RKP stanowi zatacznik nr 5.1.2.

Osoby realizujace:

— w zakresie prowadzenia i zapewnienia aktualizowania rejestrow — Sekretarz Gminy,

— w zakresie informowania o wszystkich czynnoSciach przetwarzania oraz o nowych
zadaniach, ustugach lub zmianach przepiséw — osoby upowaznione.

Upowaznienia

1. Upowaznienia do przetwarzania danych osobowych (dalej upowaznienia) wydawane s3
wszystkim osobom przetwarzajagcym dane na wyrazne polecenie ADO.

2. Upowaznienie wydawane jest w momencie zlecenia realizacji zadania lub zadan
wymagajacych przetwarzania danych osobowych niezaleznie od formy tego zlecenia
(zawarcia umowy o prace, umowy cywilnoprawnej, powotania lub innego umocowania do
dzialania w imieniu ADO).

3. Upowaznienia nie mogg by¢ wydawane w zakresie szerszym niz wynika to z zakresu
powierzanych zadan.

4. Inspektor Ochrony Danych przygotowuje tres¢ upowaznienia i przekazuje je ADO do
podpisu.
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10.
11.

12.

13.

14.

15.

16.

17.

18.
19.

20.
21.

Upowaznienia sa dokumentem wewnetrznym jednostki 1 wydawane sa w jednym egzemplarzu
w formie pisemne;.

Wzdr upowaznienia stanowi zatacznik nr 5.2.1.

Inspektor Ochrony Danych prowadzi na biezaco, w formie elektronicznej, rejestr upowaznien
do przetwarzania danych osobowych.

Wzér rejestru upowaznien stanowi zatacznik nr 5.2.2.

Oswiadczenia o zachowaniu poufnosci

Os$wiadczenia o zachowaniu poufnosci sktadane sg przez:

a. osoby upowaznione,

b. osoby, ktére nie realizuja zadah wymagajacych przetwarzania danych osobowych,
jednak moga mie¢ do nich dostgp (np. osoby sprzatajace lub dokonujace prac
gospodarczych w obszarze przetwarzania, w trakcie i po godzinach pracy jednostki).

Wz6r o$wiadczenia stanowi zalgcznik nr 5.2.3.
Oswiadczenia o zachowaniu poufno$ci i upowaznienia przechowywane przez Inspektora
Ochrony Danych.

Uprawnienia w systemach informatycznych

Po wydaniu upowaznienia i odebraniu o$wiadczenia o zachowaniu poufnosci, ASI nadaje
stosowne uprawnienia do pracy w systemach informatycznych.
Uprawnienia do systeméw informatycznych nie moga by¢ nadawane w zakresie szerszym niz
zakres powierzonych osobie do realizacji zadan.
ASI nadaje osobie upowaznionej:

a. indywidualny login i hasto,

b. poziom uprawnien w systemie, zgodny z poleceniem ADO lub przetozonego osoby

upowaznionej.

Upowaznienia i uprawnienia nadawane s3 na okres zgodny z umowag o pracg, umowa
cywilnoprawng lub innym instrumentem prawnym, na podstawie ktérego zlecono realizacjg
zadania.
Zablokowanie konta uzytkownika lub zmiana uprawnien w systemie informatycznym
wykonywane sa na polecenie ADO lub bezposredniego przetozonego osoby upowaznionej
niezwlocznie w sytuacji:

a. wczesniejszego zakonczenia obowigzywania umowy lub innego instrumentu

prawnego, na podstawie ktérego zlecono realizacj¢ zadan,

b. zmiany zakresu zadan.
ASI zapewnia ewidencje uzytkownikéw i pozioméw ich uprawnien w systemach
informatycznych. Ewidencja prowadzona jest w kazdym z systemOw informatycznych,
a w przypadku systeméw, w ktérych ewidencja uzytkownikéw nie jest mozliwa, ASI
prowadzi ewidencj¢ w formie elektroniczne;.
Wzér ewidencji uzytkownikéw i uprawnien stanowi zatacznik nr 5.2.4.
Nie rzadziej niz raz na rok, ASI dokonuje okresowego przegladu kont uzytkownikéw w celu
weryfikacji prawidtowosci i adekwatnosci nadanych w systemach informatycznych uprawnien
oraz w celu dokonania ewentualnych zmian w tym zakresie.
Z przeprowadzonych czynnosci ASI sporzadza protokot.
Wz6r protokotu weryfikacji uprawnien stanowi zatacznik nr 5.2.5.

Osoby realizujace:
— w zakresie nadania upowaznienia — ADO,
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— w zakresie gromadzenia upowaznien i o$wiadczen o zachowaniu poufnosci, a takze

prowadzenia ewidencji upowaznien — Inspektor Ochrony Danych,

— w zakresie nadawania uprawnien w systemach informatycznych oraz zapewnienia

aktualnej ewidencji uprawnien — ASI.

Zbierajac dane osobowe od oséb, ktérych dane dotycza osoba upowazniona spetnia

obowigzek informacyjny.
W celu ograniczenia dostepu do danych osobowych oséb nieuprawnionych, wszystkie osoby

przetwarzajace dane osobowe na polecenie ADO:

a.

przetwarzaja dane w zakresie zadan powierzonych im do realizacji zgodnie

Z otrzymanymi upowaznieniami,

dbaja o zapewnienie poufnosci rozméw prowadzonych z klientami w ten sposéb, zeby

tre$¢ tych rozméw nie mogta by¢ ustyszana przez osoby nieuprawnione,

nie dopuszczaja do dostgpu do danych osobowych i metod ich zabezpieczania przez

osoby nieuprawnione, w szczeg6lnosci poprzez:

— zakrywanie tre$ci dokumentéw w taki sposéb, aby osoby obstugiwane nie mogty
zapoznac si¢ z ich trescia,

— biezacg prace tylko z dokumentami niezb¢dnymi do wykonania aktualnego zadania
oraz odktadania dokumentéw do przeznaczonych do tego segregatoréw, szaf lub
szuflad po zakonczeniu pracy (zasada czystego biurka),

— uniemozliwienie odczytywania przez osoby nieuprawnione tresci wyswietlanych
na monitorze,

— niszczenie dokumentéw, ich projektéw lub kopii w przeznaczonych do tego
niszczarkach,

— nie wynoszenie dokumentéw zawierajacych dane osobowe poza siedzibg jednostki,

— nieudostgpnianie  dokumentéw  zawierajagcych dane osobowe  osobom
nieuprawnionym (réwniez realizujac obowiazek wynikajacy z ustawy o dostepie
do informacji publicznej),

— niepozostawianie bez nadzoru os6b nieuprawnionych w pomieszczeniach, gdzie
przetwarzane s3 dane osobowe,

— zamykanie pomieszczen i niepozostawianie w drzwiach klucza, w sytuacji, gdy
W pomieszczeniu nie ma osoby upowaznionej,

— niezwloczne odbieranie dokumentéw po ich wydrukowaniu,

zapewniaja  bezpieczenstwo  wykorzystywanych systeméw  informatycznych

w szczeg6lnosci poprzez:

— zachowanie w poufnosci identyfikatorow i hasel dostgpowych do systeméw
informatycznych, w tym nieudostgpnianie tych elementéw innym osobom
upowaznionym 1 osobom nieuprawnionym, nieprzechowywanie zapisanych
identyfikator6w i hasel w obszarze stanowiska pracy (ewentualne przechowywanie
zapisanych identyfikatoréw i haset dopuszczalne jest w zabezpieczonych kopertach
w szafie pancernej, sejfie lub menadzerze hasel), niedopuszczenie do mozliwosci
odczytania wprowadzanego do systemu hasta przez osoby nieuprawnione,

— zmiang hasta nadanego przez ASI,
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— dokonywanie samodzielnie, bez wezwania, zmian wszystkich wykorzystywanych
haset co 90 dni, hasta powinny by¢ tworzone zgodnie z pkt. 6.10.5 niniejszej
dokumentacji,

— niewprowadzanie zmian w udostgpnionych systemach informatycznych bez
wiedzy osoby odpowiedzialnej za ich funkcjonowanie,

— nieinstalowanie jakichkolwiek programéw bez wiedzy osoby odpowiedzialnej za
prawidtowe funkcjonowanie systemow informatycznych lub danego urzadzenia,

— nieudzielanie zdalnego dostgpu do systeméw informatycznych osobom
nieuprawnionym,

— korzystanie wylacznie z programéw udostepnionych przez ADO w celu realizacji
zadan,

— korzystanie wylacznie z zaufanych serwiséw internetowych w celu realizacji
zadan,

— niekorzystanie z portali spotecznosciowych, poczty elektronicznej i innych
serwisOw internetowych w celach prywatnych,

— korzystanie wytacznie z zaufanych no$nikéw danych udostepnionych przez ADO,

— dbanie o powierzony do uzytkowania sprzet informatyczny, w tym
nieudostepnianie go osobom nieuprawnionym (takze osobom znanym i cztonkom
rodzin) oraz niepozostawianie powierzonego sprzgtu w miejscach dostgpnych
osobom nieuprawnionym,

— uzytkowanie powierzonego sprz¢tu komputerowego, urzadzen mobilnych
1 przeno$nych nos$nikéw danych poza siedzibg jednostki w sposéb zapewniajacy
poufnos¢ danych, a takze niepozostawianie tych urzadzen bez nadzoru,

— zwrot powierzonego sprzgtu na zadanie ADO,

— stosowanie si¢ do zalecen osoby odpowiedzialnej za prawidlowe funkcjonowanie
systemu informatycznego.

Za naruszenia w zakresie bezpieczenstwa informacji okreslone w niniejszym dokumencie
pracownicy ponosza odpowiedzialnos¢ dyscyplinarng zgodnie z zasadami przyjetymi
w jednostce.

ADO w sytuacjach, w ktdrych powierza przetwarzanie danych osobowych innemu
podmiotowi zawiera Z nim stosowng umowe¢ powierzenia.

Powierzenie nastepuje, gdy podmiot trzeci bedzie przetwarzat dane osobowe w imieniu ADO
(np. umowy serwisowe sprze¢tu zawierajagcego dane osobowe, dostep podmiotow
zewnetrznych do baz danych ADO w ramach tzw. helpdesk, zlecanie realizacji zadan
wymagajacych przetwarzania danych osobowych podmiotom zewnetrznym).

Osoby odpowiedzialne za dokonywanie zakupu dostaw i ustug w ramach ktérych beda
przetwarzane przez podmiot trzeci dane osobowe (w tym na podstawie regulacji
wewnetrznych zakresie zamdéwienh i prawa zaméwien publicznych), na etapie wyboru
dostawcy zapewniaja, ze wybrany podmiot bedzie zapewnial wystarczajace gwarancje
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, tak by przetwarzanie
spetniato wymogi RODO.

Dopuszczalne jest powierzenie przetwarzania danych osobowych na podstawie innych niz
umowa powierzenia instrumentéw prawnych (np. porozumienie, akt powolania komisji lub
tres¢ statutu, w ramach ktérego tworzona jest jednostka wykonujaca zadania w imieniu ADO).
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W tej sytuacji tre$¢ innego instrumentu prawnego musi zawiera¢ co najmniej wszystkie
elementy wymagane RODO lub zawiera¢ tre$¢ zgodng ze wzorem umowy powierzenia.
Wzdér umowy powierzenia stanowi zatgcznik nr 5.4.1.

Osoby realizujace:

— w zakresie nadzoru w ramach zawieranych uméw — ADQO, osoby uprawnione do
zawierania umow w imieniu ADO,

— w zakresie zapewnienia biezacego informowania o konieczno$ci powierzenia
przetwarzania danych osobowych — osoby upowaznione przygotowujace tre§¢ umowy,

— w zakresie ujecia treSci powierzenia przetwarzania w umowach lub innych instrumentach
prawnych — osoby odpowiedzialne za przygotowanie i sprawdzenie uméw i innych
instrumentéw prawnych, w tym radca prawny.

ADO i osoby upowaznione w ramach realizowanych przez siebie zadan uprawnieni sa do
udostepniania danych osobowych.
Dane osobowe udostepniane sg tylko odbiorcom uprawnionym do ich otrzymania:

a. napodstawie wyraznej zgody podmiotu danych,

b. na podstawie obowiazujacych przepisow prawa.
Dane osobowe udostepniane sg:

a. napodstawie zadania podmiotu danych,

b. na podstawie pisemnego wniosku od odbiorcy uprawnionego przepisami prawa do

otrzymywania danych osobowych,
c. na podstawie umowy z odbiorcg, w ramach ktérej istnieje konieczno$¢ udostepnienia
danych i zapewnione sg $rodki ochrony praw i wolnosci podmiotéw danych.

Dane osobowe udostepniane sa po potwierdzeniu tozsamosci wnioskodawcy 1 jego
uprawnienia do otrzymania zadanych danych.
Odmawia si¢ udostgpnienia danych osobowych w przypadku, gdy spowodowaltoby to
naruszenie praw i wolnosci podmiotu danych lub oséb trzecich i prawa te sa nadrzedne w
stosunku do uprawnien odbiorcy. W tym zakresie ADO podejmuje decyzje na podstawie
przeprowadzonej analizy 1 uzasadnienia odmowy zaproponowanej przez osobg¢ upowazniong.
ADO zapewnia ewidencje¢ udostgpnien danych osobowych zgodnie z zasadami
ewidencjonowania korespondencji przychodzacej i ewidencji prowadzonych spraw, poprzez
wpisanie w tresci prowadzonej ewidencji informacji o udost¢pnianiu.

Osoby realizujace:

— w zakresie weryfikacji prawidlowosci wniosku i propozycji odpowiedzi — ADO, osoba
upowazniona,

— w zakresie udostepniania danych osobowych — ADO lub inna osoba uprawniona do
podpisywania pism w imieniu ADO,

— w zakresie prowadzenia ewidencji — osoby upowaznione w zakresie prowadzonych spraw.

ADO zapewnia ewidencjonowanie udostepnionych pracownikowi urzadzen, systeméw
informatycznych i innych zasob6éw stuzacych realizacji zadan stuzbowych, w tym poprzez
prowadzenie ustalonych niniejsza dokumentacja:
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a. ewidencji upowaznien,

b. ewidencji przeno$nych no$nikéw danych,

c. ewidencji sprzetu i oprogramowania.
W sytuacji zakonczenia wspélpracy z uzytkownikiem, ASI dokonuje adnotacji na stosowanej
w jednostce karcie obiegowej potwierdzajacej zwrot wszystkich udostepnionych
uzytkownikowi urzadzen oraz cofnigcie uprawnien we wszystkich systemach
informatycznych.

Osoby realizujace:
— w zakresie potwierdzenia zwrotu wszystkich udostepnionych uzytkownikowi urzadzen
oraz cofni¢cie uprawnien we wszystkich systemach informatycznych — ASI,

ADO zapewnia regularne szkolenie pracownikéw w zakresie:

a. zagrozeh zwigzanych z bezpieczenstwem informacji,

b. skutkéw naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$ci

prawnej z tym zwigzanej,

c. zapewnienia zgodnego z prawem przetwarzania i ochrony danych osobowych.
ADO zapewnia regularne szkolenia ASI i innym pracownikom zaangazowanym w proces
zapewnienia bezpieczenstwa informacji, w tym danych osobowych w zakresie stosowanych
srodkéw zapewniajacych bezpieczenstwo informacji, w tym stosowanych urzadzen
i oprogramowania minimalizujacego ryzyko btedéw ludzkich.
Szkolenia, o ktérych mowa w pkt. 1 powinny by¢ prowadzone przez ASI, IOD lub podmiot
zewnetrzny nie rzadziej niz raz na rok.
Szkolenia, o ktérych mowa w pkt. 2 powinny by¢ prowadzone przez podmioty zewnetrzne
zapewniajgce wysokie standardy wiedzy oraz adekwatne do tematu szkolenia do§wiadczenie.

Srodki techniczne stuzace bezpieczefistwu danych osobowych

ADO zapewnia osobom upowaznionym odpowiednie urzadzenia stuzace niszczeniu
dokumentéw.

W sytuacji koniecznos$ci zniszczenia duzej ilosci dokumentacji, czynno$¢ ta moze zostaé
zlecona podmiotowi zewnetrznemu z zachowaniem zasad powierzania przetwarzania danych
osobowych (pkt. 5.5.).

Niedopuszczalne jest wyrzucanie do kosza dokumentéw zawierajacych dane osobowe.

Osoby realizujace:
— W zakresie zapewnienia zasobé6w — ADO,
— w zakresie niszczenia dokumentéw w niszczarkach — osoby upowaznione.

ASI zapewnia konserwacj¢ sprzetu zgodnie z zaleceniami producenta.
Wszelkie naprawy sprzgtu muszg by¢ dokonywane pod nadzorem ASI.
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3. W przypadku wykonywania prac serwisowych sprzetu komputerowego i oprogramowania
ADO zapewnia zawarcie stosownej umowy zawierajacej niezb¢dne wymagania dla
bezpieczenstwa powierzanych danych, w tym danych osobowych, w szczegdlnosSci
uwzgledniajac:

a. zobowiazanie wykonawcy do zachowania w poufnosci wszelkich danych i metod ich
zabezpieczania,

b. zobowigzania do wykorzystania przekazanych danych i metod ich zabezpieczania
wylacznie dla celéw zwiagzanych z realizacja umowy serwisowej,

c. zakazie lub warunkach przekazania lub ujawnienia podmiotom trzecim przekazanych
danych i metod ich zabezpieczania,

d. zobowigzanie wykonawcy do niekopiowania, niepowielania i nierozpowszechniania
przekazanych danych i metod ich zabezpieczania, za wyjatkiem przypadkéw, gdy jest
to potrzebne w celu realizacji umowy,

e. okreslenie zasad przekazania ADO wszelkich kopii danych wykonanych przez
wykonawce, ktére byly niezbedne w celu wykonania umowy.

4. Serwis sprzetu i oprogramowania moze by¢ wykonywany wylacznie przez podmioty
gwarantujace zastosowanie odpowiednich $rodkéw technicznych i organizacyjnych w celu
ochrony danych w tym danych osobowych.

5. ASI zapewnia niszczenie sprze¢tu komputerowego w sposob uniemozliwiajacy odczytanie
danych osobowych.

6. Przed oddaniem sprzgtu do zniszczenia wyspecjalizowanym podmiotom, ASI zapewnia
usuni¢cie wszelkich danych z pamigci tych urzadzen.

7. W sytuacji sprzedazy sprzetu komputerowego wycofywanego z uzytku, ASI zapewnia
usuni¢cie wszelkich danych z pamigci tych urzadzen.

8. Do usuni¢cia danych nalezy wykorzysta¢ przeznaczone do tego programy zapewniajace
wysoki poziom skuteczno$ci, ktére w szczegdlnosci wykorzystujg wielokrotne nadpisywanie
danych wartosciami losowymi 1 warto§ciami zerowymi.

Osoby realizujace:

— w zakresie zawarcia umowy z podmiotami serwisujacymi sprzet komputerowy — ASI,
osoby odpowiedzialne za przygotowanie tresci umow,

— w zakresie zapewnienia usuni¢cia danych z likwidowanego sprzgtu — ASIL

1. ADO zapewnia mozliwo$¢ zamykania i zabezpieczania obszar6w przetwarzania w sposob
zapewniajacy bezpieczenstwo przetwarzanych danych osobowych.

2. ADO wyznacza osoby odpowiedzialne za otworzenie i zamknigcie swojej siedziby oraz
mieszczacych si¢ poza siedziba pomieszczen i budynkéw, w ktérych realizowane sa zadania
ADO.

3. Wz6r wyznaczenia oséb odpowiedzialnych za otworzenie i zamknigcie budynkéw ADO
stanowi zat. nr 6.3.1.

4. W przypadku korzystania z systemu alarmowego ADO wyznacza osoby ktére maja dostep do
kodéw aktywujacych i dezaktywujacych system alarmowy na podstawie umowy zawarte]
z agencja ochrony mienia. Zawarta umowa zapewnia odr¢bne kody dla kazdej z
wyznaczonych os6b.

5. Osoby wyznaczone odpowiedzialne s3 za:
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a. wykorzystywanie udostepnionych kluczy zgodnie z przeznaczeniem w godzinach
wyznaczonych przez ADO,
staranne zamknigcie wejscia do budynku,
c. sprawdzenia czy nie doszto do préby wilamania i niezwtoczne poinformowanie o
takim zdarzeniu,
d. aktywacje i dezaktywacje kodu do systemu alarmowego.
ADO wyznacza miejsce, w ktérym przechowywane sa klucze do pomieszczen i zapewnia ich
nalezyte zabezpieczenie przed dostgpem oséb nieuprawnionych.
Niedopuszczalne jest posiadanie przez osoby inne niz wyznaczone zgodnie z pkt. 6.2.2 kopii
kluczy do budynku ADO i pomieszczen, w ktérych przetwarzane sa dane osobowe, poza
osobami do tego wyznaczonymi.
Po zakonczeniu pracy pracownicy zobowigzani sa do uporzadkowania swoich stanowisk
pracy oraz wykonania czynno$ci zabezpieczajagcych adekwatnych do zastosowanych
rozwigzan technicznych i organizacyjnych polegajacych w szczeg6lnosci na:
a. zabezpieczeniu dokumentacji,
zabezpieczeniu pieczeci,
wylogowania si¢ ze wszystkich systeméw informatycznych,
zabezpieczeniu komputeréw,
zabezpieczeniu no$nikéw informacji,

"o e o

wylaczeniu urzadzen energetycznych zasilanych energia elektryczna (czajniki,
wentylatory itp.) zgodnie z zasadami bhp,
zamknieciu okien i drzwi,

50

pozostawieniu  kluczy od  pomieszczen  biurowych ~w  wyznaczonym
pomieszczeniu/miejscu.

Klucze od biurek stanowiskowych i szaf biurowych sa w posiadaniu os6b upowaznionych,
ktére ponosza pelna odpowiedzialno§¢ za ich zabezpieczenie przed dostgpem 0s6b
nieuprawnionych.

osoby realizujgce:

— w zakresie dbatoSci o udostepnione zasoby i uporzadkowanie stanowiska pracy — osoby
upowaznione,

— w zakresie zachowania poufnosci w zakresie kodéw dostepowych — osoby ktérym
przydzielono kody,

— w zakresie dbatosci o klucze do budynku — osoby wyznaczone do tego zadania.

ADO moze prowadzi¢ monitoring wizyjny terenu swojej siedziby 1 terenu wokot niej w celu
zapewnienia bezpieczenstwa pracownikow i oséb przebywajacych na terenie ADO oraz w
celu zapewnienia ochrony mienia. Cele, zakres oraz spos6b zastosowania monitoringu
wizyjnego ustala si¢ w obowiazujacym ADO regulaminie pracy.

ADO moze prowadzi¢ monitoring wizyjny na terenie nieruchomosci i w obiektach
budowlanych stanowigcych mienie gminy i na terenie wokét takich nieruchomosci i obiektéw
budowalnych w celu zapewnienia porzadku publicznego i bezpieczenstwa obywateli oraz
ochrony przeciwpozarowej i przeciwpowodziowe;.

Dane zapisu z monitoringu wizyjnego przechowywane sa nie dtuzej niz 3 miesiace lub do
czasu zakonczenia prawomocnego postepowania, w ktérym nagrania te stanowia lub moga
stanowi¢ dowdd.
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W celu zapewnienia przejrzystosci i rzetelnosci przetwarzania danych osobowych umieszcza
przy kazdym wejsciu do monitorowanego obszaru lub budynku tabliczke informujacg o tym
fakcie. Tabliczka powinna zawiera¢ co najmniej oznaczenie ADO i cel przetwarzania danych.
Obowigzek informacyjny w zakresie monitoringu umieszczany jest na tablicy ogtoszen ADO.
Przetwarzanie danych osobowych w systemie monitoringu wizyjnego podlega wszystkim
zasadom opisanym w niniejszym dokumencie.

Na stuzbowych komputerach, a takze na innych urzadzeniach dopuszczonych do pracy w sieci
teleinformatycznej ADO, zabrania si¢ korzystania ze stron internetowych do celéw
prywatnych, w tym do korzystania z portali spotecznosciowych i rozrywkowych.

ADO zapewnia dostep do kont poczty elektronicznej w domenie, ktéra zarzadza lub
u dostawcy ustug, ktéry zapewnia mozliwo$¢ zawarcia umowy powierzenia przetwarzania
danych.

Niedopuszczalne jest rejestrowanie kont stuzacych realizacji zadah w publicznie dostgpnych
domenach.

Niedopuszczalne jest wykorzystywanie do celéw stuzbowych prywatnych kont poczty
elektronicznej oséb upowaznionych.

Niedopuszczalne jest wykorzystywanie do celéw prywatnych stuzbowych kont poczty
elektronicznej oséb upowaznionych.

ADO zapewnia osobom upowaznionym mozliwo$¢ oznaczania niechcianej poczty jako spam.

Osoba upowazniona odpowiedzialna jest za korzystanie z poczty elektronicznej, w tym
kazdorazowe weryfikowanie nadawcy 1 nieotwieranie zalacznikéw pochodzacych z
nieznanego zrédla.

W przypadku przesytania droga mailowg, pomiedzy osobami upowaznionymi lub przesylanie
odbiorcom danych, danych osobowych o wartosci sredniej lub wysokiej konieczne jest ich
skompresowanie i zaszyfrowanie zaufanym oprogramowaniem i nadanie skompresowanemu
plikowi bezpiecznego hasta (zgodnie z pkt. 6.10.5). Hasto powinno zosta¢ przekazane
adresatowi innym $rodkiem komunikacji niz droga mailowa.

Osoby realizujace:

— w zakresie zapewnienia niezbednych zasobéw — ADO,
— w zakresie realizacji obowigzkdéw — osoby upowaznione,
— w zakresie utworzenia kont pocztowych — ASL

ADO moze monitorowac poczte elektroniczng oraz inne narzedzia udostgpnione pracownikom
do realizacji zadan w celu zapewnienia organizacji pracy umozliwiajacej pelne wykorzystanie
czasu pracy oraz wiasciwego uzytkowania udostgpnionych narzedzi pracy.

Okres przechowywania danych zgromadzonych za pomoca monitoringu nie moze by¢ dluzszy
niz okres przedawnienia wyrzadzenia szkody przez pracownika wynikajacy z przepiséw
prawa.

W przypadku prowadzenia monitoringu ruchu sieciowego oraz pracy na komputerach, ADO
informuje o tym fakcie wszystkie osoby, ktorych to dotyczy.
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Prowadzenie monitoringu nie moze narusza¢ tajemnicy korespondencji oraz innych praw
0s6b.

Korzystanie ze zgromadzonych danych dopuszczalne jest wylacznie za zgoda ADO.

Cele, zakres oraz sposOb zastosowania monitoringu poczty elektronicznej oraz innych
narzedzi udostgpnianych pracownikom do realizacji zadan ustala si¢ w obowiazujacym ADO
regulaminie pracy.

Osoby realizujace:

— w zakresie zapewnienia niezb¢dnych zasobéw — ADO,

— w zakresie zapewnienia tajemnicy korespondencji oraz nieudostgpniania informacji
z systemu monitorujgcego bez wyraznego polecenia ADO — ASI.

W celu zabezpieczenia zasobéw dozwolone jest uzywanie wylacznie nos$nikéw danych
udostepnionych przez ADO, ktére sa zabezpieczone oprogramowaniem szyfrujacym lub
szyfrowaniem sprzgtowym.

ASI prowadzi ewidencje przeno$nych nosnikéw danych dopuszczonych do uzytku w
jednostce.

Wzér ewidencji przeno$nych no$nikéw danych stanowi zatacznik nr 6.7.1.

W przypadku, gdy na nosniku danych przechowywane s3 dane wrazliwe okre$lone w pkt. 1.6
no$nik danych oznaczany jest kolorem czerwonym.

Wszystkie no$niki oznaczone jako wrazliwe powinny by¢ zabezpieczane przed dostgpem os6éb
nieuprawnionych i przechowywane ze szczeg6lng starannoscia.

Osoby realizujace:

— w zakresie zapewnienia niezbednych zasobéw — ADO,

— w zakresie instalacji oprogramowania szyfrujacego — ASI,

— w zakresie korzystania wylacznie z udostepnionych przez ADO no$nikéw danych — osoby
upowaznione.

ADO wyznacza osob¢ odpowiedzialng za instalacje i aktualizacj¢ oprogramowania oraz za
zapewnienie sprawnego funkcjonowania systemu informatycznego (ASI).
Do zadan ASI nalezy w szczegdlnoSci:

a. monitorowanie oraz zapewnianie ciggtosci dziatania systeméw informatycznych,

b. monitorowanie ruchu sieciowego poprzez wykorzystanie stosowanych urzadzen lub
oprogramowania,

c. zapewnienie monitorowania dostepu do informacji, poprzez gromadzenie logéw
systemowych i ich okresowa weryfikacja pod katem rozliczalnosci pracy w systemach
pracownikéw zgodnie z wymaganiami KRI,

d. utrzymywanie, konfigurowanie 1  monitorowanie = wydajno$ci  systemow
informatycznych,

e. instalacja i konfiguracja sprze¢tu i aplikacji,

f. administracja, w tym aktualizacja oprogramowania systemowego w celu zachowania
bezpieczenstwa 1 integralno$ci systemOw informatycznych oraz zabezpieczenia
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10.

11.

12.

13.

danych, w szczegdlnosci danych osobowych przed bezprawnym dostgpem oséb
trzecich,
g. konserwacja oprogramowania i systeméw informatycznych,
h. wspdlpraca z licencjodawcami i innymi dostawcami oprogramowania,
i. zapewnienie tworzenia kopii zapasowych danych, w tym danych osobowych oraz
zarzadzanie nimi zgodnie z ustalonym harmonogramem,
J- dbanie o aktualno$¢ oprogramowania antywirusowego,
k. zapewnienie mechanizméw zdalnego blokowania urzadzen mobilnych i komputeréw
przenos$nych lub usuwania danych z tych urzadzen,
l. zapewnienie utylizacji sprzetu komputerowego w sposéb uniemozliwiajacy
odzyskanie danych z pamieci tych urzadzen.
W  przypadku wyznaczenia osoby odpowiedzialnej za ww. czynnosci niebgdacej
pracownikiem ADO nalezy zapewni¢ spelnienie zasad powierzania przetwarzania danych
osobowych.
Powierzenie zadah zwigzanych z instalacjg i aktualizacja oprogramowania oraz zapewnieniem
sprawnego funkcjonowania systemu informatycznego odbywa si¢ poprzez dokonanie
odpowiedniego zapisu w zakresie czynnosci pracownika ADO lub zapisu w zawartej umowie
cywilnoprawne;j.
Do uzytkowania moze by¢ dopuszczone tylko oprogramowanie, ktére posiada licencj¢ lub
dokument réwnowazny upowazniajacy do zainstalowania i uzytkowania.
Dopuszczalne jest instalowanie i/lub uzytkowanie oprogramowania:
a. dla ktérego jednostka posiada aktualng licencj¢ lub inne prawa uzytkowania,
b. wylacznie stuzacego realizacji celéw stuzbowych.
Osoby upowaznione moga korzysta¢ wylacznie z kont z uprawnieniami uzytkownika.
ASI korzysta z konta o uprawnieniach administracyjnych tylko w sytuacji wykonywania
zadan zwigzanych z instalacjg i aktualizacja oprogramowania oraz zapewnieniem sprawnego
funkcjonowania systemu informatycznego. W przypadku wykonywania innych zadan
zobowigzany jest korzysta¢ z konta o uprawnieniach uzytkownika.
Dopuszczalne jest stosowanie zdalnego dostepu do komputeréw bedacych w zasobach ADO
w ramach pomocy technicznej pod warunkiem zapewnienia szyfrowanego potaczenia i innych
mechanizméw zapewniajacych nienaruszalno$¢ praw i wolnosci podmiotéw danych oraz
zawarcia zapisOw o szczegOtowej realizacji tego wymogu Ww umowie powierzenia
przetwarzania danych osobowych lub umowy realizacji ustugi.
ASI w miare mozliwosci technicznych:
a. stosuje mechanizmy zapewniajace mozliwoS¢ podlagczenia do infrastruktury
informatycznej jednostki wytacznie zaufane urzadzenia,
b. blokuje mozliwo§¢ podiaczania do infrastruktury informatycznej jednostki urzadzen
niezaufanych lub niemozliwych do zidentyfikowania.
Osoba odpowiedzialna za zapewnienie sprawnego dzialania systemdéw informatycznych
prowadzi ewidencje wykorzystywanego u ADO sprzgtu i oprogramowania. Ewidencja
prowadzona jest na biezaco niezaleznie od prowadzonej ewidencji ksiegowej Srodkéw
trwatych, pozostatych srodkéw trwatych oraz wartosci niematerialnych i prawnych.
Ewidencja prowadzona jest w formie elektronicznej. Dopuszczalne jest prowadzenie
ewidencji sprzetu i oprogramowania poprzez wykorzystanie zaufanego oprogramowania
audytowego.
Wzér ewidencji sprzetu komputerowego i oprogramowania stanowi zatgcznik nr 6.8.1.
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14. Osoba odpowiedzialna za zapewnienie sprawnego dziatania systeméw informatycznych

15.

prowadzi ewidencj¢ wykorzystywanych mechanizméw  bezpieczenstwa  systemow
teleinformatycznych.

Wzér  ewidencji  wykorzystywanych ~ mechanizméw  bezpieczenstwa  systeméw
teleinformatycznych stanowi zatacznik nr 6.8.2.

Kopie zapasowe, o ktérych mowa w pkt. 6.8.2.1 wykonywane sa zgodnie z przygotowanym
przez ASI harmonogramem.
Harmonogram, zgodnie z potrzebami jednostki, uwzglednia tworzenie kopii zapasowych
w szczegllnosci:
a. danych roboczych uzytkownikéw,
b. baz danych zlokalizowanych na serwerach, na jednostkach roboczych oraz
w chmurach obliczeniowych jezeli s3 wykorzystywane,
c. systeméw operacyjnych serwerdw,
danych przechowywanych na urzadzeniach mobilnych,
e. dziennikéw zdarzen (logéw systemowych) wszystkich istotnych systeméw
bazodanowych,
f. biezace potrzeby jednostki z uwzglednieniem wynikéw przeprowadzonych analiz
ryzyka.
Kopie zapasowe wykonywane sg takze dla danych przetwarzanych na urzadzeniach
mobilnych bedacych w zasobach jednostki.
Poza harmonogramem kopie zapasowe wykonywane sa w szczegdlno$ci przed
przeprowadzeniem istotnej zmiany konfiguracyjnej systemu lub po jej przeprowadzeniu
w przypadkach aktualizacji oprogramowania, zmian praw dostepu, zmian konfiguracji.
Wz6r harmonogramu tworzenia kopii zapasowych stanowi zatgcznik nr 6.9.1.
Zaleca si¢ przechowywanie no$nikéw danych, na ktérych zapisane sa kopie zapasowe w
innym pomieszczeniu lub budynku niz zrédto danych.
W zakresie spetnienia wymagan KRI nalezy zapewni¢ mozliwo$¢ przechowywania przez
okres dwoch lat zapiséw dziennikéw systemOw obejmujacych dziatania uzytkownikéw lub
obiektéw systemowych polegajace na dostepie do:
a. systemu z uprawnieniami administracyjnymi,
b. konfiguracji systemu, w tym konfiguracji zabezpieczen,
c. przetwarzanych w systemach danych podlegajacych prawnej ochronie w zakresie
wymaganym przepisami prawa.

Osoby realizujace:

— w zakresie zapewnienia niezbednych zasobéw — ADO,

— w zakresie tworzenia harmonogramu tworzenia kopii zapasowych, prowadzenia ewidencji
wykorzystywanego  oprogramowania  oraz = wykorzystywanych  mechanizméw
bezpieczenstwa systemow teleinformatycznych, zapewnienia zgodnej z wymaganiami
niniejszej dokumentacji pracy i konfiguracji systeméw informatycznych, w tym zgtaszania
ADO niezbednych potrzeb — ASIL.
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Podstawowa metoda uwierzytelniania uzytkownikéw w systemie informatycznym sa
identyfikator uzytkownika i hasto.

Identyfikator uzytkownika nadawany jest przez ASI zgodnie z wymogami systemu.

Hasto poczatkowe nadaje ASI, a nast¢pnie przekazuje je uzytkownikowi po zweryfikowaniu
jego tozsamosci. Niedopuszczalne jest w szczegdlnosci:

a. przekazywanie hasta za posrednictwem oséb trzecich,

b. przekazywanie hasta telefonicznie lub za pomocg poczty elektroniczne;j.

Osoba upowazniona zmienia hasto otrzymane od ASI po pierwszym zalogowaniu.

Niezaleznie od wartosci zasobu danych osobowych przetwarzanych w danym systemie,
stosowane hasta powinny zawiera¢ co najmniej 8 znakéw, w tym duze i matle litery, znaki
interpunkcyjne, cyfry i znaki specjalne. Hasta powinny by¢ tatwe do zapamigtania, jednakze
nie powinny by¢ oparte na prostych skojarzeniach, tatwych do odgadnigcia lub
wywnioskowania z informacji dotyczacych danej osoby lub oséb bliskich (np. imiona, numery
telefonéw, daty urodzenia itp.).

ASI zapewnia mozliwo$¢ zmiany hasta w systemach informatycznych.

Na stanowiskach pracy dopuszczalne jest korzystanie wylacznie z zaufanych menadzeréw
haset dostepnych z licencjami umozliwiajacymi dochodzenie roszczeh w przypadku ich
nieprawidlowego dziatania. W takim przypadku hasto gtéwne powinno mie¢ co najmniej
10 znakéw, w tym duze i mate litery, znaki interpunkcyjne, cyfry i znaki specjalne.

Osoba upowazniona jest zobowigzana do zachowania haset w poufnosci i nieudostepniania ich
nikomu.

Srodki uwierzytelniania stosowane sg w szczegélnosci:

a. do uruchomienia wszystkich stacji roboczych, komputeréw przenosnych oraz
urzadzen mobilnych bedacych w zasobach jednostki, w tym takze na poziomie BIOS
urzadzenia,

b. do uruchomienia innych urzadzen infrastruktury IT, o ile mechanizm uwierzytelniania
zostal przewidziany dla tych urzadzen,

c. do wuruchomienia systeméw operacyjnych lub oprogramowania sterujacego
zainstalowanego na urzgdzeniach infrastruktury IT jednostki,

d. do zalogowania uzytkownika do systeméw informatycznych stuzacych realizacji
zadan.

Osoby realizujace:

— w zakresie zapewnienia zgodnej z wymaganiami niniejszego punktu pracy i konfiguracji
systemdéw informatycznych — ASI,

— w zakresie stosowania hasel zapewnienia zgodnych z ww. wymaganiami — uzytkownicy
systemu informatycznego.

ASI zapewnia:
a. staty dostep do zapasowego zrddta dostgpu do ustug sieciowych,
b. odlaczenie/dezaktywacje niewykorzystywanych punktéw dostepowych i gniazd
przytaczeniowych,
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c. bezpieczne rozmieszczenie sprzgtu komputerowego w taki  sposéb  aby
zminimalizowa¢ ryzyko dostepu os6b nieuprawnionych,
d. w miare¢ mozliwosci technicznych mechanizmy ochrony przed szkodliwym
oprogramowaniem na poziomie:
— sieciowym,
— serwerow,
— stacji roboczych,
— zdalnego dostegpu do systeméw,
— urzgdzehn mobilnych.
ADO zapewnia zasoby niezbedne do realizacji ww. zadan.

Bezpieczenstwo

ADO zapewnia stopien bezpieczefstwa odpowiadajacy ryzyku naruszenia praw i wolnosci
os6b fizycznych wskutek przetwarzania danych osobowych, a takze mozliwo$¢ utraty
integralnosci, dostgpnos$ci lub poufnos$ci informacji.

W ramach analizy ryzyka ADO zapewnia identyfikacj¢ i ocen¢ stosowanych mechanizméw
kontroli ryzyka, dla poszczegdlnych zagrozen, a w przypadku stwierdzenia takiej potrzeby
planuje i wdraza uwzgledniajac koszty i aktualny stan wiedzy nowe metody kontroli ryzyka
zapewniajgce zadowalajacy poziom bezpieczenstwa.

Analiza ryzyka przeprowadzana jest nie rzadziej niz raz na rok.

Analizy ryzyka prowadzona jest z udziatem:

a. ADO,

b. IOD,

c. zespotu ds. kontroli zarzadcze;j,
d. AS]

e. innych oséb wyznaczonych przez ADO.
Stosowany arkusz analizy ryzyka stanowi zatacznik nr 7.1.1.
Metodologia przeprowadzania analizy ryzyka stanowi zatacznik nr 7.1.2.
ADO moze zdecydowac o stosowaniu innej metodyki analizy ryzyka.

Osoby realizujace:

— w zakresie planowania analizy ryzyka i wskazania os6b biorgcych udzial w tym procesie —
ADO,

— w zakresie przeprowadzenia analizy ryzyka — ADO, ASI, 10D, zesp6t ds. kontroli
zarzadczej, inne osoby wyznaczone przez ADO.

Przed rozpoczegciem przetwarzania danych osobowych, ktére ze wzgledu na swdj charakter,
zakres, kontekst i cele, z duzym prawdopodobiefnstwem moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, ADO dokonuje oceny skutkéw planowanych
czynno$ci przetwarzania dla ochrony danych.

Dokonujac oceny skutkéw dla ochrony danych ADO konsultuje si¢ z IOD.
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3.

Ocena ryzyka nie jest przeprowadzana dla przetwarzania danych osobowych wynikajacych
z zadaf, ktérych wykonanie jest obowiazkiem nalozonym na ADO obowiazujacymi
przepisami prawa.

ADO przeprowadza ocen¢ skutkéw przetwarzania danych osobowych jezeli samodzielnie
dokonuje doboru narzgdzia do realizacji zadania o ktérym mowa w pkt 7.2.3.

Osoby realizujace:

— w zakresie weryfikacji konieczno$ci przeprowadzenia oceny skutkéw dla ochrony danych
i wskazania osdb biorgcych udziat w tym procesie — ADO, 10D,

— w zakresie przeprowadzenia oceny skutkéw dla ochrony danych — ADO, inne osoby
wyznaczone przez ADO.

8. Incydenty bezpieczenstwa ochrony danych osobowych

1.

Do typowych naruszen (incydentéw) zagrazajacych ochronie danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (np. utrata zasilania, utrata facznosci, zalanie, pozar),

b. zdarzenia losowe wewnetrzne (np. awarie serwera, urzadzen sieciowych,
komputeréw, dyskéw, oprogramowania, pomyiki uzytkownikéw, utrata danych),

c. zdarzenia zewnetrzne umys$lne (wlamanie do systemu informatycznego lub
pomieszczen, kradziez danych lub informacji, kradziez lub zagubienie sprzetu,
ujawnienie  danych  osobom  nieuprawnionym, §wiadome  zniszczenie
dokumentéw/danych dokonane przez osoby nierealizujagce zadah na rzecz ADO lub
dziatanie wirus6w i innego szkodliwego oprogramowania),

d. zdarzenia wewnetrzne umyS$lne (wlamanie do systemu informatycznego lub
pomieszczen, kradziez danych lub informacji, kradziez lub zagubienie sprzetu,
ujawnienie  danych  osobom  nieuprawnionym, $§wiadome  zniszczenie
dokumentéw/danych, dokonane przez osoby realizujace zadania na rzecz ADO lub
dzialanie wirusé6w 1 innego szkodliwego oprogramowania, niewlasciwe
zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw zawierajacych dane),

e. nieprzestrzeganie przez pracownikéw zasad ochrony danych (np. niestosowanie
ochrony haset, niezamykanie pomieszczen, szaf, biurek, stosowanie kluczy do
pomieszczen stuzbowych innych niz wydane przez ADO),

f. zdarzenia nieumyslne bedace skutkiem nieszczesliwych wypadkow.

Naruszenia moga wystgpowac¢ pojedynczo, na jednym stanowisku lub na wielu stanowiskach
jednoczes$nie.

W sytuacji podejrzenia zaistnienia naruszenia kazdy pracownik:

a. w pierwszej kolejnosci powinien zadba¢ o wlasne bezpieczenstwo,

b. w miar¢ swoich mozliwos$ci powinien zminimalizowa¢ skutki naruszenia, w tym celu
moze takze poprosi¢ o pomoc wspotpracownikéw, bezposrednich przetozonych, 10D
lub osoby odpowiedzialne za ochron¢ budynku,

c. informuje bezposredniego przetozonego lub ADO.

ADO podejmuje wszelkie mozliwe dziatania majace na celu minimalizacj¢ skutkéw naruszen.
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ADO, zaleznie od charakteru zdarzenia, wskazuje osoby, ktére zajma si¢ obstuga naruszenia,
identyfikacjg jego przyczyn i skutkéw dla ochrony danych.

Osoby realizujace:

— w zakresie zglaszania podejrzen incydentéw i minimalizacji skutkéw — osoby
upowaznione, ASI,

— w zakresie wskazania osoby prowadzacej postgpowanie — ADO.

Postepowanie wyjasniajace prowadzi osoba lub osoby wskazane przez ADO.
ADO prowadzi postepowanie wyjasniajace takze w przypadku naruszen zglaszanych
anonimowo.
Osoba prowadzaca postepowanie:
a. ustala charakter i lokalizacj¢ zaistnienia naruszenia,
b. ustala rodzaj naruszenia, w tym ilos¢ i zakres danych osobowych, ktére zostaly
zagrozone w wyniku naruszenia,
c. ustala okoliczno$ci towarzyszace naruszeniu,
d. wskazuje podjete lub konieczne do podjecia dzialania w celu minimalizacji skutkéw
naruszenia,
e. ustala przyczyny wystapienia naruszenia i dokonuje ich oceny,
f. proponuje $rodki naprawcze w celu odwrdcenia skutkéw naruszenia i zapobiezenia
jego ponownemu wystapieniu.
Wszystkie osoby upowaznione udzielajg niezb¢dnych informacji, przygotowuja o§wiadczenia
i zabezpieczaja niezbedne dokumenty na Zadanie osoby prowadzacej postgpowanie
wyjasniajace.
Z prowadzonego postgpowania sporzadzany jest raport.
Wzér raportu stanowi zatacznik nr 8.3.1.
ADO podejmuje decyzje o stosowanych $rodkach naprawczych.

Osoby realizujace:

— w zakresie prowadzenia postgpowania 1 sporzadzenia raportu z prowadzonego
postepowania — osoba wskazana przez ADO,

— w zakresie pomocy osobie prowadzacej postepowanie wyjasniajace oraz zgloszenie
propozycji Srodkéw naprawczych — osoby upowaznione, ASI, 10D,

— w zakresie zatwierdzenia raportu z postgpowania wyjasniajacego i decyzji o Srodkach
naprawczych — ADO.

W sytuacji gdy incydent powoduje mate prawdopodobiefistwo naruszenia praw i1 wolnosci
podmiotéw danych, odnotowywany jest w rejestrze incydentow.

Ewidencja naruszen stanowi zatgcznik nr 8.4.1.

W sytuacji, gdy naruszenie powoduje wigksze niz mate prawdopodobienstwo naruszenia praw
i wolnosci podmiotéw danych, ADO informuje organ nadzorczy w ciggu 72 godzin od
stwierdzenia naruszenia. W tym celu ADO przygotowuje we wspotpracy z 10D zgtoszenie
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i przesyla je organowi nadzorczemu w formie elektronicznej, zgodnie z udost¢pnionym przez
UODO mechanizmem.

W zakresie w jakim nie da si¢ udzieli¢ organowi nadzorczemu pelnej informacji w terminie
wskazanym w powyzszym punkcie, mozna je udziela¢ sukcesywnie bez zbednej zwtoki.

W sytuacji, gdy naruszenie powoduje wysokie prawdopodobienstwo naruszenia praw
i wolnosci podmiotéw danych, ADO informuje podmioty danych bez zbednej zwloki.
Zawiadomienie sporzadzone jest jasnym i prostym jezykiem, opisuje charakter naruszenia
ochrony danych osobowych oraz zawiera przynajmnie;j:

a. dane kontaktowe 10D,

b. opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

c. opis srodkéw zastosowanych lub proponowanych przez ADO w celu zaradzenia
naruszeniu ochrony danych osobowych,

d. opis S$rodkéw zastosowanych w celu zminimalizowania jego ewentualnych
negatywnych skutkéw — jezeli ma to zastosowanie.

ADO moze odstapi¢ od poinformowania podmiotéw danych o naruszeniu w sytuacji, gdy:

a. naruszenie dotyczylo danych osobowych, ktére zostaly zanonimizowane,
zaszyfrowane lub zabezpieczone S$rodkami technicznymi 1 organizacyjnymi
uniemozliwiajagcymi odczyt tych danych przez osoby nieuprawnione,

b. ADO zastosowal, po zaistnieniu naruszenia, Srodki eliminujace wysokie ryzyko
naruszenia praw lub wolnos$ci podmiotu danych,

c. wymagaloby ono niewspdtmiernie duzego wysitku — w takim przypadku ADO wydaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg ktérego
osoby, ktérych dane dotycza zostaja poinformowane w réwnie skuteczny sposéb.

Osoby realizujace:

— w zakresie prowadzenia rejestru incydentéw — ASI,

— w zakresie uzupetniania informacji w ewidencji naruszeh — osoba prowadzaca
postepowanie,

— w zakresie przygotowania tresci zgloszenia — osoba prowadzaca postepowanie we
wspoétpracy z 10D,

— w zakresie dokonania zgloszenia do organu nadzorczego — ADO,

— w zakresie podjecia decyzji o odstgpieniu od zgloszenia naruszenia organowi nadzorczemu
lub o nieinformowaniu podmiotéw danych — ADO,

— w zakresie informowania podmiotéw danych o incydencie — osoby wskazane przez ADO,
we wspdtpracy z I0OD.

W sytuacjach, w ktérych zasoby sprzetowe i kadrowe nie pozwalaja na adekwatng reakcje
jednostki na incydenty bezpieczenstwa, ADO moze podjac¢ decyzje o skorzystaniu z pomocy
innych podmiotéw.
W celu zapewnienia wyzszego poziomu bezpieczenstwa ADO, w miar¢ mozliwoSci, zawiera
ztymi podmiotami stosowane porozumienia o wspotpracy w zakresie udzielania pomocy
w przypadku incydentéw informacji.
Porozumienie powinno zawiera¢ co najmnie;j:

a. zakres udzielanej pomocy,

b. ewentualne formy rozliczenia,

c. zasady zapewnienia poufnosci danych,
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d. zapisy dotyczace powierzenia przetwarzania danych osobowych zgodnie z pkt. 5.5
niniejszej dokumentacji, w przypadku gdy takie powierzenie bedzie elementem
udzielanej pomocy.

4. Podmioty te powinny zapewnia¢ do$wiadczenie i wiedz¢ niezbedna do udzielenia pomocy
w reagowaniu na dany incydent, a takze poufno$¢ informacji do ktérych miaty dostep
w trakcie udzielania pomocy.

5. ADO moze korzysta¢ z ustug towarzystw ubezpieczeniowych, miedzy innymi w zakresie
odpowiedzialnosci finansowej wynikajacej z tytutu incydentéw bezpieczenstwa informacji
w tym cyberatakow.

9. Inspektor Ochrony Danych

1. ADO wyznacza inspektora ochrony danych w formie pisemnej w sposéb ogélnie przyjety
przez ADO.
2. Wyznaczeniem moze by¢ takze odpowiedni zapis w umowie cywilnoprawnej lub innym
instrumencie prawnym.
3. ADO zapewnia niezalezno$¢ IOD poprzez:
a. zapewnienie organizacyjnej podleglosci bezposrednio najwyzszemu kierownictwu
ADO lub bezposrednio ADO,
b. unikanie wydawania polecen dotyczacych sposobu realizacji zadan IOD -
ograniczenie to obowigzuje zaréwno ADQO jak 1 osoby przez niego upowaznione,
c. zakaz karania w Zadnej formie (posredniej lub bezposredniej) lub odwotywania 10D
za wykonywane czynnosci zwigzane z ochrona danych osobowych,
d. taka organizacj¢ pracy i zlecanie IOD innych zadan, ktére nie powodujg konfliktu
interesOw.
4. ADO informuje IOD o wszystkich sprawach zwiazanych z ochrona danych osobowych i
stosuje sie do jego zalecen w tym zakresie.
5. ADO zapewnia wszelkie niezbgdne zasoby IOD, ktére umozliwiag mu wykonywanie zadan,
W tym poprzez:
a. wspieranie IOD w realizacji zadan przez kadrg kierownicza,
zapewnienie dostepu do zasobéw ADO umozliwiajacych realizacj¢ zadan,
c. umozliwienie dostepu do wszystkich dziatéw i stanowisk pracy ADO w celu
wykonywania zadah zwigzanych z ochrong danych osobowych,
d. zapewnienie szkolen lub srodkéw finansowych na szkolenie IOD,
e. jezeli to niezbedne — powotanie zespolu wspierajacego dziatania IOD.
6. ADO konsultuje z IOD:
a. konieczno$¢ przeprowadzenia oceny skutkéw dla ochrony danych oraz ewentualng
koniecznos¢ zlecenia tej oceny podmiotowi zewnetrznemu,
dobdr metodologii przeprowadzenia oceny skutkéw dla ochrony danych,
c. prawidlowo$¢ przeprowadzonej oceny skutkéw dla ochrony danych i zgodnosci jej
wynikéw z wymogami ochrony danych,
d. stosowane zabezpieczenia, w tym S$rodki techniczne i organizacyjne stosowane do
minimalizowania wszelkich zagrozen praw i intereséw podmiotéw danych.
7. ADO podejmuje wszelkie ostateczne decyzje w zakresie ochrony danych osobowych.
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Osoby realizujace:

— w zakresie zapewnienia niezaleznosci, wsparcia i niezbednych zasobéw 10D — ADO,

— w zakresie biezacego kontaktu z IOD w sytuacjach zwiazanych z ochrona danych
osobowych — osoby upowaznione.

1. IOD monitoruje dziatania ADO, wspiera go w przestrzeganiu przepisOw prawa w zakresie
ochrony danych osobowych i wspomaga w podejmowaniu decyzji w tym zakresie. W tym
celu IOD:

a. zbiera informacje w celu identyfikacji czynno$ci przetwarzania,
b. analizuje i sprawdza zgodno$¢ tego przetwarzania,
c. informuje, doradza i rekomenduje okreslone dziatania.

2. 10D wspoélpracuje z organem nadzorczym i stanowi punkt kontaktowy dla tego organu,

w szczeg6lnosci w zakresie:
a. zwigzanym z przetwarzaniem danych osobowych,
b. uprzednich konsultacji, jezeli jest to wymagane przepisami,
c. wszelkich innych spraw, jezeli jest to wymagane przepisami.

3. IOD wykonuje swoje zadania z uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.

4. 10D wspiera i doradza ADO w zakresie prowadzenia rejestru czynnos$ci przetwarzania danych
osobowych i rejestru kategorii czynnos$ci przetwarzania.

5. 10D moze wykonywa¢ inne czynnosci niezwigzane z ochrong danych osobowych, jezeli nie
beda one powodowaty konfliktu intereséw z podstawowa dziatalno$cig IOD.

6. IOD prowadzi w formie elektronicznej rejestr podjetych czynnosci, w ktérym ewidencjonuje
wszystkie podjete dziatania zwigzane z ochrong danych osobowych. Rejestr, na koniec
kazdego roku lub na zadanie, przekazywany jest ADO.

7. 10D bierze udziat w aktualizacji Polityki ochrony danych w miare wystepujacych potrzeb
1 Zzmian przepisOw.

8. Inspektor Ochrony Danych dokumentuje w postaci protokotéw podejmowane przez siebie
dziatania monitorujace.

10.Aktualizacja dokumentacji

1. Niniejsza dokumentacja podlega przegladowi nie rzadziej niz raz na rok.
2. Przegladu dokumentacji dokonuja w szczegdlnosci:
a. 10D,
b. AS],
c. inne osoby wskazane przez ADO.
3. Przegladu dokonuje si¢ z uwzglednieniem w szczegélnosci:
a. przepiséw dotyczacych ochrony danych osobowych, w tym:
— Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych),
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— Ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U. z
2018r. poz. 1000),
— innych przepiséw okreslajacych zasady przetwarzania danych osobowych,
b. przepiséw dotyczacych informatyzacji, w tym:
—ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnoSci podmiotéw
realizujacych zadania publiczne (Dz. U. z 2017 r. poz. 570 ze zm.),
— Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze
zm.),
—innych  przepiséw  okreSlajacych  realizacj¢  zadan  publicznych
z wykorzystaniem ustug spoteczefistwa informacyjnego.
Przeglad uwzglednia wymagania realizacji zadan zwigzane ze zmieniajgcymi si¢ warunkami
i mozliwosciami $wiadczenia ustug publicznych w formie elektroniczne;.
O wszelkich zmianach dokumentacji informuje si¢ pracownikéw w zwyczajowo przyjetej
w jednostce formie.

Wojt Gminy Wydminy

/-/ mgr inz. Radostaw Krol
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Danych O:

h: Wéjt Gminy

Y

y, pl. Rynek 1/1, 11-510 Wydminy

Inspektor Ochrony Danych: Bolestaw Idek, iod@wydminy.pl

Zatgcznik nr5.1.1.

1 2 3 4 5 6 7 8 9 10 11 12 ‘ 13
Nazwa Nazwa podmiotu Ogolny opls I Transfer do kraju trzeciego lub org.
Planowany termin usunigcla Kategorle odblorcéw » -
1p. D nosd Cel przetwarzanla Kategorle 0s6b Kategorle danych Podstawa prawna kategorll danych (innych niz podmiot (eIl organtzacylnych SrodkoW | 1o ceor 4o kraju trzeclego lub organizad I NErRE e D 0 1
praetwarzania Tt 1 dane kontaktowe I dane kontaktowe R i oprogramowanla [bespleczafstwa zgoclezart. | €050 S SCeER KRN EY | akapiccrugi - dokumentacia
(edl dotyczy) esl dotyczy) ust.1 jedni i
L
2
3.
4
5.
6.
7.




Nazwa podmiotu przetwarzajgcego: Waéjt Gminy Wydminy, pl. Rynek 1/1, 11-510 Wydminy

I0OD: iod@wydminy.pl
Zatacznik nr5.1.2.

Rejestr kategorii przetwarzania

Bezpieczenstwo danych osobowych zapewnione jest zgodnie z przyjeta Politykg ochrony danych.

Czy dane przekazywane

Podstawa powierzenia Y ane preeiaaywane
Lp. | Nazwaidane ADO | (umowa lubinstrument Kategorie przetwarzania HEBl (rZeci®80 | okres powierzenia
rawny nr ... itp.) lub organizacji
P - miedzynarodowej
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Upowaznienie nr ........

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1), ninigjszym upowazniam do
przetwarzania danych osobowych:

PANA/PANIG cuirirrerircreiisrereseese e stssss s srsaesessrssesesesnesessssnenens

(stanowisko lub funkcja)

do przetwarzania danych osobowych w zakresie powierzonych do realizacji zadan na
POASTAWIE. ettt ettt ettt (tu wpisa¢ odpowiednio: umowy o
prace z dnia .... / zakresu czynnosci z dnia ...../ umowy zlecenia nr .... z dnia ...... / powotania z

Upowaznienie jest wazne od dnia .....cccceveevveveeneee. do dNia oo (uzupetnic
wytgcznie w sytuacji jezeli wynika zawartej umowy)

Jednoczesnie informuje, ze:

1. jest Pan/Pani zobowigzany do przetwarzania danych osobowych wytgcznie na polecenie
administratora zgodnie z celami wynikajgcymi z powierzonych przez administratora danych
osobowych zadan oraz zasadami zawartymi w Polityce ochrony danych,

2. udostepnianie danych osobowych lub umozliwianie dostepu do danych osobowych osobom
nieuprawnionym podlega odpowiedzialnosci dyscyplinarnej na zasadach prawa pracy oraz
cywilnej wobec podmiotu danych, karze grzywny oraz karze ograniczenia wolnosci,

3. niniejsze upowaznienie nie upowaznia do udzielania dalszych upowaznien i wygasa z dniem
ustania stosunku pracy, zakoniczenia realizacji umowy cywilnoprawnej, odwotania z petnionej
funkcji lub zakonczenia kadencji, a ponadto moze by¢ w kazdym czasie zmienione lub
odwotane.

(podpis ADO)

Zapoznatem sie

(data i podpis upowaznionego)



Ewidencja oséb upowaznionych do przetwarzania danych osobowych

Zat.nr5.2.2.

L.p.

Imie

Nazwisko

Nr
upowaznienia

Stanowisko

Data nadania

Data ustania

Uwagi




Zat. nr5.2.3.

Imie i nazwisko miejscowosc, data

STANOWISKO ALBO PESEL

OSWIADCZENIE

Niniejszym oswiadczam, ze:

1.

Zapoznatam/em sie z przepisami dotyczagcymi ochrony danych osobowych, w szczegdlnosci
z trescig rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) oraz ustawg z dnia 10 maja 2018r.
o ochronie danych osobowych (Dz.U. poz. 1000).

Zapoznatam/em sie z Politykg ochrony danych w Urzedzie Gminy Wydminy.

Zostatam/em poinformowany o prawie do ochrony dobra osobistego, jakim jest tajemnica
korespondencji.

Zostatam/em poinformowany o mozliwo$ci monitorowania poczty elektronicznej oraz innych
urzadzen udostepnionych do realizacji zadan stuzbowych.

Zapoznatam/em sie i rozumiem zasady dotyczace przestrzegania i ochrony danych,
w szczegdlnosci ochrony danych osobowych opisane w powyzszych dokumentach i zobowigzuje
sie do ich przestrzegania pod rygorem odpowiedzialnosci dyscyplinarnej oraz przewidzianej
przepisami prawa.

Zobowigzuje sie do zgtaszania wszelkich podejrzen o naruszeniu bezpieczenstwa danych
osobowych przetozonemu, ASI, Inspektorowi Ochrony Danych lub innej wyznaczonej do tego
osobie.

Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych oraz srodkéow
organizacyjnych i technicznych stuzgcych ich zabezpieczeniu, takze po zaprzestaniu
przetwarzania danych lub zakonczeniu wspdtpracy, zatrudnienia, stazu, praktyki, wolontariatu,
wykonaniu zlecenia, ustaniu cztonkostwa, po ustaniu petnienia powierzonej funkcji.

Zobowigzuje sie do poszanowania praw i wolnosci innych oséb, w tym poszanowania ich zycia
prywatnego oraz dobrego imienia.

data i podpis oswiadczajgcego



Protokot weryfikacji uprawnien z dnia ..............

Zat.nr5.2.5.

Podjete dziatania w ramach

L.p. Imie i nazwisko uzytkownika Login Nazwa systemu P ——

1

2

3
Sporzadzajacy:
Zatwierdzam:

Podpis ADO




Zat.nr5.4.1.

Umowa powierzenia przetwarzania danych osobowych nr ................
zawarta w dniu ................. (zwana dalej ,Umowg”) pomiedzy:

Woajtem Gminy Wydminy, pl. Rynek 1/1, 11-510 Wydminy powierzajagcym przetwarzanie danych
osobowych (zwanym dalej Administratorem)

............................................ (zwanym dalej Podmiotem przetwarzajgcym)

§ 1 Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajgcemu dane osobowe do przetwarzania w
trybie art. 28 ust. 3 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (zwanym dalej Rozporzadzeniem).

2. Administrator oswiadcza, ze jest Administratorem powierzanych danych osobowych
w rozumieniu przepiséw Rozporzgdzenia oraz, ze powierzane dane zgromadzit zgodnie z
obowigzujgcymi przepisami prawa z uwzglednieniem obowigzku informacyjnego o ktérym
mowa w art. 13 i 14 Rozporzadzenia.

3. Zasady i cele przetwarzania okresla niniejsza Umowa, ktéra nie narusza obowigzkéw
wynikajgcych z Rozporzadzenia.

4. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejszg umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktdére chronig prawa wtascicieli powierzanych danych.

5. Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki organizacyjne i techniczne spetniajgce
wymogi Rozporzadzenia oraz chronigce prawa oséb, ktérych dane sg powierzane do
przetwarzania.

§2 Zakres i cel przetwarzania danych

1. Administrator powierza Podmiotowi przetwarzajgcemu dane osobowe okreslone
w zafgcznikach nr 1 - ??? do niniejszej umowy.

2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot
przetwarzajacy wytacznie (WERSJA 1) w celu realizacji umowy nr ............. z dnia e,
(nalezy wskazac¢ umowe gtéwng o swiadczenie ustug zawartq z podmiotem przetwarzajgcym).
(WERSJA 2) w nizej wymienionych celach:

a. wskazac czynnosci zwiqzane z przetwarzaniem
b.

§3 Obowigzki podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy zobowigzuje sie zgodnie z wymaganiami Rozporzadzenia:

a. do stosowania $rodkdéw technicznych i organizacyjnych zapewniajgcych adekwatny
stopien bezpieczeristwa powierzanych danych osobowych odpowiadajacy ryzyku
zwigzanemu z ich przetwarzaniem (art. 32 w zwigzku z art. 28 ust. 3 lit. c RODO),

b. dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych osobowych,
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c. do poinformowania Administratora przed rozpoczeciem przetwarzania danych o
realizacji ewentualnego obowigzku prawnego polegajgcego na przekazaniu danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej (art. 28 ust. 3. lit. a
RODO),

d. do nadania upowaznie do przetwarzania danych osobowych wszystkim osobom,
ktére bedg przetwarzaty powierzone dane w celu realizacji niniejszej umowy,

e. do odebrania od oséb upowaznionych stosownych oswiadczen o zobowigzaniu do
zachowania w tajemnicy tresci przetwarzanych danych, zaréwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu (art. 28 ust. 3. lit.
b RODO).

2. Podmiot przetwarzajgcy po zakoniczeniu Swiadczenia ustug zwigzanych z przetwarzaniem, lub
po rozwigzaniu umowy, zwraca Administratorowi wszystkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba ze przepisy powszechnie obowigzujgcego prawa Unii lub
prawa krajowego nakazujg przechowywanie tych danych osobowych.

3. Podmiot przetwarzajgcy, w miare mozliwosci i w niezbednym zakresie, pomaga
Administratorowi, poprzez odpowiednie srodki techniczne i organizacyjne, wywigzywac sie z
obowigzku odpowiadania na zgdania osoby, ktorej dane dotyczg w zakresie wykonywania jej
praw okreslonych w rozdziale Il Rozporzadzenia.

4. Podmiot przetwarzajagcy, uwzgledniajagc charakter przetwarzania oraz dostepne mu
informacje, pomaga Administratorowi wywigzac sie z obowigzkdéw okreslonych w art. 32-36
Rozporzadzenia.

5. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych:

a. niezwtocznie, jednak nie pdzniej niz w ciggu 24 h od stwierdzenia naruszenia, informuje
Administratora o tym fakcie i podaje wszelkie znane informacje dotyczgce naruszenia,

b. ustala przyczyne naruszenia lub wskazuje czynnosci podjete w celu ustalenia tej przyczyny,

c. podejmuje wszelkie czynnosci majgce na celu ograniczenie skutkéw naruszenia, usuniecie
naruszenia oraz zabezpieczenie danych osobowych w sposdb nalezyty przed dalszymi
naruszeniami,

d. zbiera wszelkie mozliwe dane i dokumenty, ktére mogg pomdéc w ustaleniu okolicznosci
naruszenia i przeciwdziataniu podobnym naruszeniom w przysztosci,

e. udziela Administratorowi wszelkiej pomocy w identyfikacji i zawiadomieniu osdb, ktorych
praw dotyczyto naruszenie oraz w obstudze ich roszczen.

6. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o:

a. wszelkich postepowaniach, w szczegdlnosci administracyjnych lub sgdowych,
dotyczacych przetwarzania przez Podmiot przetwarzajgcy powierzonych danych,

b. wszelkich decyzjach administracyjnych lub orzeczeniach dotyczgcych przetwarzania
tych danych skierowanych do Podmiotu przetwarzajgcego,

c. wszelkich planowanych lub realizowanych w Podmiocie przetwarzajgcym kontrolach i
inspekcjach dotyczacych przetwarzania powierzonych na podstawie niniejszej umowy
danych, w szczegdlnosci prowadzonych przez przedstawicieli Generalnego Inspektora
Ochrony Danych Osobowych Ilub powofanego po wejsciu w zycie Rozporzadzenia
organu nadzorczego.

§4 Prawo kontroli

1. Na pisemny wniosek Administratora, Podmiot przetwarzajgcy udziela informacji na temat
przetwarzania powierzonych danych osobowych, w tym na temat zastosowanych przy
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przetwarzaniu danych osobowych srodkéw technicznych i organizacyjnych, w ustalonym przez
Administratora terminie nie krétszym niz 3 dni robocze od dnia otrzymania wniosku.
Administrator ma prawo do przeprowadzenia audytéw, realizowanych przez siebie lub
upowaznionego audytora, oraz inspekcji spetnienia obowigzkéw okreslonych w niniejszej
umowie w zakresie okreslonym w art. 28 ust. 3 lit. h RODO.

Podmiot przetwarzajgcy umozliwia i przyczynia sie do realizacji audytow i inspekgji.

O planowanym audycie lub inspekcji Administrator informuje Podmiot przetwarzajgcy nie
pdzniej niz na 7 dni przed ich planowanym terminem w formie pisemnej w tym elektroniczne;.
Administrator ma prawo do przeprowadzania audytow i inspekcji takze u podwykonawcéw
przetwarzania w trybie i zakresie okreslonym w niniejszej umowie. Podmiot przetwarzajgcy
zobowigzuje sie zapewni¢ mozliwos¢ przeprowadzenia audytéw i inspekcji u podmiotdw,
ktérym podpowierzyt, w trybie §5 niniejszej umowy, przetwarzanie danych osobowych
powierzonych przez Administratora.

O wynikach audytéw i inspekcji Administrator informuje pisemnie Podmiot przetwarzajacy.
Informacja pisemna zawiera opis podjetych czynnosci, opis ustalonego stanu faktycznego,
whnioski ustalone na podstawie zgromadzonych informacji i jasno sformutowane zalecenia.
Podmiot przetwarzajgcy podejmuje dziatania naprawcze w zakresie stwierdzonych uchybien
lub przekazuje wyjasnienia o przyczynach niepodjecia takich dziatan w terminie wskazanym
przez Administratora.

§5 Dalsze powierzenie danych do przetwarzania

Administrator wyraza zgode na dalsze powierzenie powierzanie przetwarzania danych
osobowych przez podmiot przetwarzajacy.

Podmiot przetwarzajgcy informuje Administratora o zamiarze dalszego powierzenia
przetwarzania danych osobowych.

Podmiot przetwarzajacy moze przekaza¢ powierzone dane osobowe do panstwa trzeciego
wytgcznie w przypadku:

a. pisemnego polecenia Administratora,

b. koniecznosci spetnienia obowigzku jaki naktada na Podmiot przetwarzajgcy prawo Unii
lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy.
Podmiot przetwarzajacy informuje Administratora danych o tym obowigzku prawnym,
o ile prawo nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.

Podmiot, ktoremu podpowierzane jest przetwarzanie, w tym podmiot w panstwie trzecim,
winien spetnia¢ te same gwarancje i obowigzki, jakie zostaty natozone na Podmiot
przetwarzajgcy w niniejszej Umowie.

Odpowiedzialnos¢ wobec Administratora za niewywigzanie sie ze spoczywajgcych na
podwykonawcy obowigzkdw ochrony danych ponosi Podmiot przetwarzajgcy.

§ 6 Odpowiedzialnos¢ Podmiotu przetwarzajacego

Podmiot przetwarzajgcy jest odpowiedzialny za:

a. szkody wyrzadzone wskutek niewykonania lub nienalezytego wykonania obowigzkdw
wynikajgcych z niniejszej umowy,

b. udostepnienie lub wykorzystanie danych osobowych niezgodnie z tresciag umowy, w
szczegdlnosci za udostepnienie powierzonych do przetwarzania danych osobowych
osobom nieupowaznionym,

C. przetwarzanie z naruszeniem obowigzujgcych przepisow,
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d. nieuprawniong zmiane danych, uszkodzenie lub zniszczenie, ktore nastgpity z winy
Podmiotu przetwarzajgcego.
Odpowiedzialnos¢ ograniczona jest do szkody rzeczywiste;.

§7 Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentdéw i danych osobowych otrzymanych od Administratora i od
wspofpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony,
czy przypadkowy w formie ustnej, pisemnej lub elektroniczne;.

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba
ze koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa
lub Umowy.

Administrator zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentdéw, do ktérych miat dostep w wyniku realizacji swoich uprawnien
wynikajgcych z niniejszej umowy, w szczegdlnosci dotyczgcych stosowanych przez Podmiot
przetwarzajgcy srodkéw technicznych i organizacyjnych zapewniajgcych adekwatny stopien
bezpieczeistwa powierzanych danych. Zachowanie tajemnicy obowigzuje Administratora
w trakcie realizacji niniejszej umowy i po zakoriczeniu jej obowigzywania

§8 Czas obowigzywania umowy
Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony ALBO okreslony od
Kazda ze stron moze wypowiedzie¢ niniejszag umowe z zachowaniem ... okresu
wypowiedzenia.
§9 Postanowienia koricowe

Umowa zostata sporzagdzona w dwdéch jednobrzmigcych egzemplarzach dla kazdej ze stron.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

Sadem witasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad
wiasciwy Administratora.

Administrator danych Podmiot przetwarzajacy
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Zatacznik nr 1
do umowy Nr ............. Zdnia e

Kategoria 0séb ktérych dane dotyczg: .......ccceeeeveveeiveerreceneinnen

1. Zakres powierzanych do przetwarzania danych osobowych (art. 6 ust. 1 RODO)

1. nazwiska iimiona 12.seria i nr dowodu
2. imiona i nazwiska rodzicow 13.nr telefonu
3. data urodzenia 14.adres e-mail
4. miejsce urodzenia 15.wizerunek
5. adres zamieszkania lub pobytu 16.nr rachunku bankowego
6. adres korespondencyjny 17.stanowisko
7. numer ewidencyjny PESEL 18,
8. NIP 19
9. miejsce pracy 20,
10.zawdd 21 i
11.wyksztatcenie 22 e

2. Zakres powierzanych do przetwarzania szczegdlnych danych osobowych (art. 9 ust. 1 RODO)
1. pochodzenie rasowe lub etniczne 8. dane dotyczace seksualnosci lub orientac;ji
2. poglady polityczne seksualnej
3. przekonania religijne lub 9. e

Swiatopoglagdowe 10i i,
4. przynalezno$¢ do zwigzkéw zawodowych i O
5. dane genetyczne 12,
6. dane biometryczne 130
7. dane dotyczace zdrowia 14 i,
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Wyznaczenie

Na podstawie Polityki Ochrony Danych wprowadzonej uchwatg/zarzagdzeniem .................

wyznaczam
1. Panig/Pana: .....ccooeveoeeeeeieeeeee. StANOWISKO:...vvvveveceeece e
2. Panig/Pana: ..cccocovveeeieceeeeeeeen StANOWISKO ...

jako osobe odpowiedzialng za otworzenie i zamkniecie budynku mieszczacego sie

............................. oraz za aktywacje i dezaktywacje systemu alarmowego w wyznaczonych
godzinach pracy.

Jednocze$nie zobowigzuje Pana/Panig do:

wykorzystywania udostepnionych kluczy zgodnie z przeznaczeniem,
niewykonywania kopii udostepnionych kluczy,

starannego zamkniecie wejscia do budynku,

aktywacji i dezaktywacji systemu alarmowego,

w momencie otwierania budynku sprawdzania czy nie doszto do préby wtamania
i niezwtoczne poinformowanie mnie o takim zdarzeniu.

®oo T oo

data, podpis ADO



Ewidencja przenosnych nosnikéw danych
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L.p.

Nazwa nosnika

Nr seryjny

Imie i nazwisko pracownika, ktéremu wydano
nosnik

Data wydania

Data zwrotu

Uwagi




Karta sprzetu komputerowego i oprogramowania
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Nr ewidencyjny urzadzenia:

Osoba odpowiedzialna:

Konfiguracja sprzetowa:

1. nazwairodzaj podzespotu
2. nazwa i rodzaj podzespotu
3. nazwa i rodzaj podzespotu
4. nazwa i rodzaj podzespotu

6.

5. nazwairodzaj podzespotu

Lp. Nazwa programu

Licencja (ptatna/open source)

Cel wykorzystania
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Ewidencja wykorzystywanych mechanizméw bezpieczenstwa systemow teleinformatycznych

. . Rodzaj urzadzenia lub .
Lp. Nazwa stosowanego zabezpieczenia ) urza Zastosowanie
programu
1
2
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Ewidencja przenosnych nos$nikdow danych

Nazwa Czestotliwosc _ _
: Metoda : Zasoby objete kopia zapasowa Okres
urzadzenia - (np wykonywania .
L.p. . Nosnik danych ' .. przechowywania
tworzacego kOpIe automatyczna/manualna; kop|| o ) .. .
zapasowe przyrostowa itp.) Zapasowych (wymienic SI, bazy danych, urzadzenia) kop” zapasowej
1




Kategoria ryzyka:

Zagrozenia:

Stosowane
zabezpieczenia i
procedury
bezpieczenstwa:

Ocena skutecznosci
zabezpieczen w
stosunku do zagrozen:

Wykryte podatnosci:

Poziom ryzyka z
uwzglednieniem
zabezpieczen:

Decyzja dotyczaca
ryzyka lub
proponowane dziatania:

Planowany termin
realizacji

PRZETWARZANIE PAPIEROW

E

nalezy wymienic zidentyfikowane (mozliwe) zagrozenia

nalezy wymienic¢ wszystkie
zabezpieczenia przewidziane
dla danej kategorii ryzyka

tu nalezy ocenic jak skuteczne
sg zastosowane
zabezpieczenia dla
poszczegolnych zagrozen:
niska/srednia/wysoka

nalezy wypisa¢ podatnosci
(stabe punkty zabezpieczen)
dla poszczegdlnych kategorii
zagrozen

dla poszczegdlnych zagrozen
nalezy ocenic jaki jest realny
poziom ryzyka z
uwzglednieniem zagrozen:
niskie/srednie/wysokie

w kolejnych wierszach nalezy
wpisac czy ryzyko jest
akceptowane lub jakie

dziatania nalezy podja¢, zeby

je zminimalizowad

w kolejnych wierszach nalezy
wpisac do kiedy nalezy podja¢
dziatania minimalizujace
ryzyko

nieuprawnione zniszczenie
lub utracenie danych
osobowych (dostepnosc)

nieuprawnione
zmodyfikowanie danych
osobowych (integralnosc)

nieuprawnione ujawnienie
lub dostep do danych
osobowych (poufnos¢)

PRZETWARZANIE W SYSTEMACH IT

nalezy wymieni¢ zidentyfikowane (mozliwe) zagrozenia

nalezy wymieni¢ wszystkie
zabezpieczenia przewidziane
dla danej kategorii ryzyka
(uwzgledniajac zabezpieczenia
stacji roboczych; urzadzen
brzegowych; monitorowania
ruchu sieciowego)

tu nalezy ocenic jak skuteczne
sg zastosowane
zabezpieczenia dla
poszczegolnych zagrozen:
niska/srednia/wysoka

nalezy wypisac podatnosci
(stabe punkty zabezpieczen)
dla poszczegodlnych kategorii
zagrozen

dla poszczegdlnych zagrozen
nalezy ocenic jaki jest realny
poziom ryzyka z
uwzglednieniem zagrozen:
niskie/$rednie/wysokie

w kolejnych wierszach nalezy
wpisac czy ryzyko jest
akceptowane lub jakie

dziatania nalezy podja¢, zeby

je zminimalizowacd

w kolejnych wierszach nalezy
wpisac do kiedy nalezy podja¢
dziatania minimalizujace
ryzyko

nieuprawnione zniszczenie
lub utracenie danych
osobowych (dostepnosc)

nieuprawnione
zmodyfikowanie danych
osobowych (integralnosc)

nieuprawnione ujawnienie
lub dostep do danych
osobowych (poufnosé)

wspdlne dla:
poufnosci  integralnosci
dostepnosci
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Metodologia przeprowadzania analizy ryzyka

Analiza ryzyka powinna by¢ dokonana dla kazdego z atrybutu bezpieczenstwa danych
osobowych: nalezy rozwazy¢é wptyw, jaki na prawa i wolnosci oséb, ktérych dane sg
przetwarzane moze mie¢ nieuprawnione ujawnienie (utrata poufnosci) danych, w tym danych
osobowych, nieuprawniona zmiana (utrata integralnosci) danych, w tym danych osobowych,
zniszczenie lub utrata (utrata dostepnosci) danych, w tym danych osobowych. Podobnie nalezy
ocenic¢ jakie konsekwencje bedzie miata utrata poufnosci, integralnosci i dostepnosci danych
dla Administratora oraz oséb ktérych dane te dotycza.

Przyjmuje sie nastepujgce szczegétowe etapy procesu szacowania ryzyka:

1. Okreslenie kontekstu przetwarzania danych
— Zidentyfikowanie aktywow / obszaréw przetwarzania danych

2. Wykonanie szacowania ryzyka
a) okreslenie mozliwych zagrozen i ocena ich prawdopodobienstwa
— Zidentyfikowanie zagrozen dla aktywow
— Zidentyfikowanie istniejgcych zabezpieczen
— Ocena skutecznosci zidentyfikowanych zagrozen
— Zidentyfikowanie podatnosci
b) Wskazanie poziomu ryzyka dla aktywéw z uwzglednieniem zabezpieczen
c) Podjecie decyzji co do postepowania z ryzykiem, zaproponowanie dziatania
d) Okreslenie terminu wdrozenia ewentualnych dziatan o ile sg potrzebne

a) zidentyfikowanie aktywow - szczegdtowy opis przetwarzanych danych i ich klasyfikacja

Przetwarzane dane osobowe zostaty opisane i zestawione w Rejestrze czynnosci
przetwarzania, ktory jest prowadzony na podstawie Art. 30 RODO.

Kazde istotne aktywo / obszar przetwarzania opisywane bedg w odrebnej zaktadce
Arkusza Analizy Ryzyka.

a) okreslenie mozliwych zagrozen i ocena ich prawdopodobieristwa — kol. 2

Na tym etapie nalezy przeanalizowaé zagrozenia, ktore mogg wptyngé¢ na
bezpieczenstwo informacji.



Zat. 7.1.2.

Wykaz zagrozen, ktére mogag wptynaé na bezpieczenstwo przetwarzanych informacji
zostat zamieszczony w Tabeli nr 1.

okreslenie zastosowanych zabezpieczen — kol. 3

Opis przyktadowych zabezpieczen, ktére majg zmniejszyé podatnosé¢ aktywow na
zagrozenia lub ograniczy¢ skutki zmaterializowania sie zagrozen, zostat zamieszczony
w Tabeli nr 2.

ocena skutecznosci zabezpieczen — kol. 4

Przyjmuje sie trzy poziomy skutecznosci zabezpieczen: mafta, Srednia i duza

Skutecznos$¢ mata oznacza, iz zabezpieczenie nie jest adekwatne do zagrozenia, nie jest
kompletne lub w inny sposdb nie odpowiada wymogom. Witasciciel aktywa nie moze
uzna¢ go za wystarczajacg zabezpieczone. Wtasciciel aktywa powinien podjgé pilne
dziatania zmierzajgce do wzmocnienia zabezpieczen.

Skuteczno$¢ S$rednia oznacza, iz zabezpieczenie nie jest w petni adekwatne do
zagrozenia, nie jest kompletne lub w inny sposéb nie w petni odpowiada wymogom.
WHtasciciel aktywa powinien podja¢ dziatania zmierzajgce do wzmocnienia zabezpieczen.

Skutecznos$¢ duza oznacza, iz zabezpieczenie jest generalnie adekwatne do zagrozenia,
jest kompletne oraz odpowiada wymogom. Wtasciciel aktywa powinien monitorowac
jego skutecznosc.

Identyfikacja podatnosci — kol. 5

Przyktadowy wykaz podatnosci zostat umieszczony w opisujgcym zagrozenia Tabeli nr 3
do Polityki. Przed szacowaniem ryzyka nalezy przejrze¢ wykaz podatnosci. Podatnosc
jeszcze nie powoduje szkody, ale zostanie wykorzystana, gdy zagrozenie zmaterializuje

sie.
ocena ryzyka z uwzglednieniem zabezpieczen oraz podatnosci — kol. 6
Ustaliwszy charakter, zakres i cele i kontekst przetwarzania danych nalezy oceni¢ wptyw

przetwarzania danych na podstawowe prawa i wolnosci oséb, wynikajgcy z mozliwej
utraty bezpieczenstwa danych osobowych.
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Przy szacowaniu ryzyka nalezy uwzgledni¢ nastepujgce czynniki:
— statystyki dotyczgce podobnych zdarzen,
— atrakcyjnos¢ aktywa,
— rodzaje podatnosci,

— istniejgce zabezpieczenia

Przyjmuje sie trzy poziomy ryzyka: mate, Srednie i duze

Poziom ryzyka Opis dziatania

el Poziom ryzyka akceptowany - dziatania podejmowane w

zaleznosci od wymaganych naktadow i dostepnych srodkéow

¢redni Poziom ryzyka nieakceptowany - dziatanie moze zostac

przesuniete w czasie, ale ryzyko wymaga monitorowania

Poziom ryzyka nietolerowany - wymaga natychmiastowego
dziatania

e) Wskazanie dziatan jakie nalezy podjgé w zwigzku z oszacowanym ryzykiem —kol. 7

Dla ryzyka zaklasyfikowanego jako ,srednie” wtasciciel aktywa (Procesu przetwarzania danych)
wraz osobami wskazanymi przez administratora danych osobowych opracowujg plan
postepowania z ryzykiem, w ktérym okreslone zostajg odpowiednie dziatania,
odpowiedzialnosci oraz chronologiczne priorytety w celu redukcji ryzyka do poziomu
,Nniskiego”.

Dla ryzyka ,wysokiego” trzeba podjg¢ dziatania zmierzajgce do natychmiastowego jego
obnizenia, a gdy te dziatania nie zmniejszajg ryzyka nalezy zrezygnowac z przetwarzania danych
osobowych lub zgodnie z Art. 36 ust. RODO przed rozpoczeciem przetwarzania skonsultowac
sie z organem nadzorczym.

f) Wskazanie termindéw realizacji zaplanowanych dziatar naprawczych —kol. 8
Dla kazdego dziatania naprawczego nalezy wskazaé date jego realizacji. Plan jest zatwierdzany
przez administratora danych osobowych.



Tabela nr 1 - Lista potencjalnych zagrozen
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Nazwa zagrozenia

Zniszczenia fizyczne

Pozar

Zalanie

Zanieczyszczenie

Zniszczenie urzadzen lub no$nikéw

Pyt, korozja, wychtodzenie

Utrata podstawowych ustug

Awaria systemu klimatyzacji

Utrata dostaw pradu

Brak dostepu do ustug zewnetrznych

Brak dostepu do Internetu

Brak dostepu do poczty elektronicznej

Brak dostepu do aplikacji internetowych

Zaktécenia spowodowane promieniowaniem

Promieniowanie elektromagnetyczne

Promieniowanie cieplne

Naruszenie bezpieczenstwa informac;ji

Szpiegostwo

Przechwycenie sygnatdéw na skutek zjawiska interferencji

Szpiegostwo zdalne

Podstuch

Kradziez

Kradziez no$nikow lub dokumentéw

Kradziez urzadzenia

Odtworzenie z wyrzuconych nosnikow

Wyrzucanie dokumentdw w stopniu zniszczenia umozliwiajgcym ich odczytanie

Pozostawienie wydrukdw na ogdlnodostepne drukarce

Wyrzucenie nos$nikéw elektronicznych (CD, pendrive)

Oddanie do likwidacji dyskéw nie pozbawionych zapiséw

Ujawnienie

Ujawnienie sposobu dziatania aplikacji i systemu jej zabezpieczen

Ujawnienie informacji o sprzecie i pozostatej infrastrukturze informatyczne;j.

Dopuszczenie, aby ktokolwiek mogt pozyskac informacje o infrastrukturze IT

Dopuszczenie do uzytkowania sprzetu lub oprogramowania przez osoby nie uprawnione

Opuszczenie stanowiska pracy i pozostawienie aktywnej aplikacji z dostepem do danych

osobowych
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Pozostawienie w miejscu niezabezpieczonym zapisanego hasta dostepu

Dopuszczenie, aby inne osoby odczytywaty zawartosé ekranu monitora

Pozostawienie otwartych okien, drzwi po zakoriczeniu pracy

Nieprzestrzeganie polityki czystego biurka oraz czystego ekranu

Utrata kontroli nad kopig danych osobowych

Pozostawienie w pomieszczeniu bez nadzoru oséb postronnych, w tym pracownikéw
nieuprawnionych

Dane z niewiarygodnych zrodet

Wykorzystanie ogdlnodostepnych serwiséw pocztowych w celach stuzbowych

Manipulowanie urzgdzeniem

Zmiana konfiguracji sprzetowej lub programowej systemow oraz stacji roboczych przez
niepowotane osoby

Sfatszowanie oprogramowania

Awarie techniczne

Awaria urzadzenia

Niewtasciwe funkcjonowanie urzgdzen

Przecigzenie systemu informacyjnego

Niewtasciwe funkcjonowanie oprogramowania

Nieautoryzowane dziatania

Nieautoryzowane uzycie urzgdzen

Dopuszczenie, aby osoby inne niz informatyk podtaczaty jakiejkolwiek urzgdzenia do sieci

Dopuszczenie, aby osoby inne niz informatyk dokonywaty zmian w okablowaniu

Dopuszczenie, aby osoby inne niz informatyk zmieniaty konfiguracje sprzetu

Dopuszczenie do serwerdw lub znalezienia sie w serwerowni 0sob spoza stuzb
informatycznych

Nieautoryzowane wykonanie kopii klucza do pomieszczen biurowych

Wyniesienie kluczy od pomieszczen biurowych po zakoriczonej pracy

Nieuprawnione uzywanie oprogramowani

Samodzielne instalowanie i wykorzystanie nielegalnego oprogramowania

Uzycie narzedzi stuzgcych do obchodzenia zabezpieczen w systemach informatycznych

Sporzadzanie kopii danych na nosnikach danych w sytuacji nie przewidzianych procedurg

Wykorzystanie stuzbowej poczty elektronicznej do celéw prywatnych

Uzycie fatszywego lub skopiowanego oprogramowania

Znieksztatcenie danych

Celowe dziatanie uzytkownikéw lub 0séb trzecich prowadzace do zafatszowania danych lub
utraty integralnosci

Nielegalne przetwarzanie danych

Przetwarzanie danych bez upowaznienia lub niezgodnie z zakresem obowigzkow

Przetwarzanie danych bez uzasadnionej podstawy prawnej

Przetwarzanie danych niezgodnie z zasadami opisanymi w Art. 5 RODO
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Uzywanie nieautoryzowanych (prywatnych) nosnikow

Naruszenie bezpieczenstwa funkcji

Btad uzytkowania/administratora

Zaniedbania uzytkownikdéw i administratoréw

Niewykonanie kopii danych

Niesprawdzenie integralnosci kopii (mozliwosci odtworzenia)

Przekroczenie uprawnien

Uzyskanie hasta uprawniajgcego do dostepu do danych osobowych w ramach pomocy
technicznej.

Nieuzasadnione przeglgdanie (modyfikowania) w ramach pomocy technicznej danych
osobowych za pomocg identyfikatora i hasta uzytkownika.

Sporzadzanie kopii danych w sytuacji nie przewidzianej procedura

Niedostepnos¢ pracownikéw

Choroba waznych oséb

Niedobdr pracownikéw
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Tabela nr 2 — Przyktady zabezpieczen

Zabezpieczenia

Organizacja bezpieczenstwa informacji

Odpowiedzialno$¢ za bezpieczenstwo informacji powinna by¢ okreslona i przypisana
wtascicielom aktywow.

Rozdzielanie obowigzkdw i odpowiedzialnosci pozostajgcych w konflikcie ze soba.

Wprowadzenie polityki oraz wspierajgcych jg zabezpieczen w celu zarzadzania ryzykami
wynikajgcymi z uzytkowania urzadzen mobilnych, oraz informacji pobieranych, przetwarzanych
lub przechowywanych w miejscach wykonywania telepracy.

Bezpieczenstwo zasobow ludzkich

Zapewnienie, aby umowy z pracownikami i kontrahentami okreslaty odpowiedzialnos¢ stron w
obszarze bezpieczenstwa informacji.

Szkolenie pracownikdéw i innych zainteresowanych podmiotow w zakresie bezpieczenstwa
informacji i stosowanych i wymaganych zabezpieczen

Stosowanie odpowiedzialnosci dyscyplinarnej w zakresie bezpieczenstwa informacji

Zobowigzanie do stosowania zasad poufnosci po zakonczeniu lub zmianie zatrudnienia, a
nastepnie ich egzekwowanie.

Zarzadzanie aktywami

Zidentyfikowanie aktywow, zwigzanych z informacjami i srodkami przetwarzania informacji oraz
sporzadzenie i utrzymywanie ewidencji tych aktywow.

Zidentyfikowanie, udokumentowanie i wdrozenie zasad akceptowalnego uzycia informacji oraz
aktywow zwigzanych z informacjami i Srodkami przetwarzania informacji.

Zapewnienie, aby w momencie zakonczenia zatrudnienia, umowy lub porozumienia wszyscy
pracownicy i uzytkownicy podmiotdw zewnetrznych zwracali wszystkie posiadane aktywa
organizacji.

Zapewnienie, aby informacje byty klasyfikowane z uwzglednieniem wymagan prawnych,
wartosci, krytycznosci i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje.

Bezpieczne wycofywanie nosnikow, ktdre nie beda juz dtuzej wykorzystywane

Kontrola dostepu

Zapewnienie uzytkownikom dostepu wytgcznie do tych sieci, ustug sieciowych i systemow, do
ktorych otrzymali wyrazne uprawnienia.

Rejestrowanie i wyrejestrowywanie uzytkownikdw.

Zapewnienie, aby po zakonczeniu zatrudnienia, umowy lub porozumienia przydzielone
pracownikom i uzytkownikom zewnetrznym prawa dostepu do informacji i Srodkéw
przetwarzania informacji byty odbierane, lub dostosowywane do zaistniatych zmian.

Kontrolowanie dostepu do systemow i aplikacji przez procedure bezpiecznego logowania.

Ograniczenie dostepu do kodu zrédtowego programu.

Kryptografia

Stosowanie zabezpieczen kryptograficznych do ochrony informacji.
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Bezpieczenstwo fizyczne i sSrodowiskowe

Zabezpieczenie obszarow zawierajgcych wrazliwe lub krytyczne informacje oraz srodki
przetwarzania informacji.

Zabezpieczenia wejs¢ zapewniajgce dostep wytgcznie osobom uprawnionym.

Stosowanie fizycznego zabezpieczenia biur, pomieszczen i obiektow.

Umieszczenie i ochrona sprzetu w taki sposdb, aby zredukowac ryzyka wynikajgce z zagrozen i
niebezpieczenstw srodowiskowych oraz okazje do nieuprawnionego dostepu.

Ochrone sprzetu przed awariami zasilania oraz innymi przerwami spowodowanymi awariami
systemoéw wspomagajgcych.

Zapewnienie, aby okablowanie zasilajgce i telekomunikacyjne, przenoszace dane lub
wspomagajgce ustugi informacyjne, byto chronione przed przechwyceniem, zaktéceniem lub
uszkodzeniem.

W celu zapewnienia dostepnosci i integralnosci sprzetu zaleca sie jego prawidtowg
konserwacje.

Zapewnienie, aby sprzet, informacje lub oprogramowanie nie byty wynoszone poza siedzibe
organizacji bez uzyskania wczesniejszego zezwolenia.

Zabezpieczenie aktywdw wynoszonych poza siedzibe organizacji przed wystgpieniem réznych
ryzyk zwigzanych z pracg poza siedziba.

Przed zbyciem lub przekazaniem sprzetu do ponownego uzycia Skuteczne usuniecie danych lub
ich bezpiecznie nadpisane.

Wprowadzenie polityki czystego biurka dla dokumentow papierowych i przenosnych nosnikow
pamieci oraz polityki czystego ekranu dla srodkow przetwarzania informacji.

Stosowanie systemow i urzgdzen monitorujgcych wykorzystanie zasobdw sieciowych.

Bezpieczna eksploatacja

Nadzorowanie zmian w organizacji, procesach biznesowych, srodkach przetwarzania informacji
i systemach, ktére majg wptyw na bezpieczenstwo informacji.

Stosowanie oprogramowania minimalizujgcego ryzyko naruszenia bezpieczenstwa sieci i
stosowanych systemow informatycznych

Monitorowanie i dostosowanie wykorzystania zasobdw oraz przewidywanie wymaganej
pojemnosci w przysztosci, dla zapewnienia wtasciwej wydajnosci systemu.

Oddzielanie $rodowisk rozwojowych, testowych i produkcyjnych celem redukcji ryzyk
zwigzanych z nieuprawnionym dostepem lub zmianami w srodowisku produkcyjnym.

Wdrozenie zabezpieczen wykrywajgcych, zapobiegajgcych i odtwarzajgcych, ktore stuzig
ochronie przed szkodliwym oprogramowaniem, w potgczeniu z witasciwym uswiadamianiem
uzytkownikow.

Tworzenie, przechowywanie i systematyczne przegladanie dziennikdow zdarzen rejestrujgcych
dziatania uzytkownikdw, wyjatki, usterki oraz zdarzenia zwigzane z bezpieczenstwem
informacji.

Ochrone srodkéw stuzacych rejestrowaniu zdarzen oraz informacji w dziennikach zdarzen przed
manipulacjg i nieuprawnionym dostepem.
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Rejestrowanie dziatan administratorow i operatorow systemoéw, a dzienniki chronic¢ i
systematycznie przegladac.
Tabela nr 3 — Przyktady typowych podatnosci
Rodzaj Przyktad podatnosci Przyktady zagrozen
Niezabezpieczone urzadzenie do Kradziez danych lub
przechowywania danych dokumentoéw
Brak starannosci przy pozbywaniu sie | Kradziez nosnikow lub danych
nosnikow
Niekontrolowane kopiowanie Kradziez danych
Wrazliwos¢ na wilgog, pyt, Pyt, korozja, wychtodzenie
Sprzet zanieczyszczenie

Wrazliwos$¢ na zmiany temperatury

Zjawiska pogodowe lub aspekty
produkcyjne

Wrazliwos¢ na zmiany napiecia
zasilania

Utrata zasilania

Brak planéw okresowej wymiany
sprzetu

Zniszczenie lub awaria
urzadzenia lub no$nikow

Oprogramowanie

Brak wylogowania przy opuszczaniu
stacji roboczej

Naduzycie praw

Btedne przypisanie praw dostepu

Naduzycie praw

Brak mechanizmdw identyfikacji i
uwierzytelnienia uzytkownika

Fatszowanie praw

Zte zarzadzanie hastami

Fatszowanie praw

Brak fizycznej kontroli budynkow,
drzwi i okien

Kradziez nosnikéw lub danych

Brak skutecznej kontroli zmian

Zaktécenie procesu

Niezabezpieczone linie telefoniczne

Podstuch

Zte taczenie kabli

Awaria urzadzenia
telekomunikacyjnego

Brak identyfikacji i uwierzytelniania

Fatszowanie praw

Sie¢ , )
nadawcy i odbiorcy
Niezabezpieczone potgczenie z siecig | Nieautoryzowane uzycie
publiczng urzadzen
Uszkodzenie fizyczne sieci lub kabli Zatrzymanie procesu
Nieobecnos¢ personelu Naruszenie danych, brak
dostepnosci
Personel Niewystarczajgce szkolenie z Bfad uzytkowania

bezpieczenstwa, uzycia
oprogramowania lub sprzetu
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Brak mechanizmdw monitorowania

Nielegalnie przetwarzanie

Siedziba

danych
Praca personelu zewnetrznego lub Nieautoryzowane uzycie
sprzatajgcego bez nadzoru urzadzen
Lokalizacja na obszarach zagrozonych | Powddz

powodzig

Brak fizycznej ochrony budynkdéw,
drzwi i okien

Kradziez, zniszczenie

Organizacja

Brak procedur regulujgcych
bezpieczenstwo aktywow

Utrata danych, Niezgodnosc¢ z
przepisami prawa,
Nieautoryzowany dostep

Brak regularnego nadzoru

Naduzycie praw

Brak zdefiniowanego postepowania
dyscyplinarnego

Kradziez urzadzenia

10
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Zat. nr 8.3.1.

Raport nr.... z naruszenia ochrony danych

Data i godzina stwierdzenia naruszenia:
Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane w zwigzku z naruszeniem
ochrony danych (imie, nazwisko, stanowisko stuzbowe lub funkcja):

a.

b.

Okreslenie miejsca zdarzenia i zasobu, ktorego dotyczyt incydent:

Rodzaj naruszenia:
a. opis naruszenia:
b. ilo$¢ naruszonych danych osobowych:
c. zakres naruszonych danych osobowych:
d. kategoria podmiotéw danych lub kategoria czynnosci przetwarzania:
Opis okolicznosci towarzyszacych naruszeniu:
Opis przyczyny wystgpienia naruszenia
Podjete dziatania w celu minimalizacji skutkow:

Podjete dziatania w celu unikniecia naruszenia w przysztosci:

Podpisy osoby sporzadzajgcej / osdb sporzgdzajgcych:



Ewidencja naruszen

Zat.nr8.4.1.

Ocena czy skutki
powodujg: mate

Data
poinformowania

Data | Osoba ryzyko/ryzyko/wysokie
Lp. godzina , Syntetyczny opis incydentu yzyKo/ryzy y ) Prezesa Urzedu Podjete dziatania
. zgtaszajaca ryzyko naruszenia
naruszenia Ochrony Danych
ochrony danych
Osobowych
osobowych

1
2




